Ciberseguridad industrial
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Por Pablo Almada (KPGM)

tes acerca de los ciberataques al sector del Oil & Gas,

por ejemplo el caso del ransomware de Colonial Pipeli-
ne que afecto la costa este de los Estados Unidos y provocod
escasez de combustible generando un alza en los precios.
Otro caso que podemos mencionar es el de ransomware
PEMEX en 2018, que afect6 al 5% de sus estaciones de tra-
bajo o el caso de una importante empresa de energia de la

E n el tltimo tiempo hemos escuchado casos resonan-

Argentina que se vio afectada por este tipo de ciberataque.

Actualmente las empresas del sector, y especifica-

mente los C-Level, estan tomando conciencia de que la

Los ataques cibernéticos han llegado para ciberseguridad es un riesgo adicional que se debe tener

. en cuenta en la gestion de las organizaciones. Los casos
quedarse y su complejidad alcanza a todas nombrados, demuestran como un ciberataque puede pa-

las industrias, entre ellas la del petrdleo y gas. ralizar la produccién, afectar la vida de los ciudadanos vy,
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posiblemente, materializar eventos que pongan en ries-
go la vida del personal.

La masificacion de este tipo de ataques conocidos
como ransomware, que buscan por medio de un paro de
produccion extorsionar a una empresa para el pago de
un rescate de sus operaciones, han crecido rapidamente
por su efectividad, facilidad y redito econémico.

La integracion entre los ambientes de IT y OT brinda

oportunidades interesantes para la eficiencia del nego-
cio, pero como contrapartida, expone nuestras operacio-
nes a riesgos para los cuales no fueron disefiadas. Esta
situacién se puede potenciar debido al uso de dispositi-
vos de IIoT para el monitoreo y el uso de SCADA Cloud,
entre otros. La integracion entre redes IT/OT es una rea-
lidad, lo importante es hacerla de una forma cibersegura.

g

T

¢{Qué pasaria si la red de operaciones se ve comprome-
tida por un ransomware?

Los ransomware, en el 99,9% de los casos, afectan los
servidores, las estaciones de operacion, las estaciones de
ingenieria y todo PC/servidor que posea un sistema ope-
rativo de “usuario”. La afeccién se materializa a través del
bloqueo de acceso a los equipos, es decir, los operadores
no pueden operar ni visualizar el proceso industrial, los
HMIS locales se bloquean, los historian pierden acceso a
sus datos, se pierden las interfaces entre los sistemas cor-
porativos e industriales y los backups, entre otros.

Asimismo, no se perderia el control de un campo o
una Instalaciéon de Superficie (IS), ya que estan “contro-
lados” por los PLC y no por los PC/servidores. Aqui sur-
gen algunas preguntas que se podria hacer el operador/
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responsable de un yacimiento o un operador/responsa-
ble de una IS:
e ;Cudanto tiempo vamos a operar la planta a ciegas?
e ;Qué riesgo corremos al no poder ver lo que esta
pasando en campo?
e ;Podemos asegurar que todo fue pensando en
nuestros Hazop?
e ;Y nuestras matrices de seguridad?
e ;Seguimos produciendo a ciegas o paramos todo?
En resumen, el impacto de un ransomware generaria
pérdidas econdmicas, afectacion de contratos (legales)
y, segin la importancia de la compariia en el mercado,
desabastecimiento de hidrocarburo en el nivel nacional
impactando a la poblacion civil (Figural).

:Como podriamos estructurar los impuestos?

e Pérdida de visibilidad/monitoreo.
e Pérdida de la interaccién/operacion
humano proceso.

Pérdida

® Denegacion de visibilidad/monitoreo.

Denegacion « Denegacién de control humano proceso.

e Manipulacién de visibilidad/monitoreo.
e Manipulacién de control.
e Manipulacién de instrumentacion.

Manipulacién
(post toma de control
atacante)

Figura 1. Impactos fisicos.

Dejamos fuera del alcance de este documento el
0,01%, ya que solo han sido reproducidos en laborato-
rios y no existe evidencia de que hayan sido usados en
un ciberataque. Este 0,01% de ransomwares atectarian los
PLC. Debemos recordar que los PLC poseen un sistema
operativo en tiempo real, donde nuestras ldgicas de con-
trol corren en un sandbox.

¢{Qué posibilidad existe de que ocurra un ciberataque
de ransonware en un ambiente de operaciones?

Hemos escuchado en campo frases, como “Mis sis-
temas no se verian afectados por un ransomware” o
“Nuestros sistemas estan aislados” y podriamos escribir
muchas otras similares, pero la realidad es que resulta
extremadamente dificil que las operaciones no se vean
afectadas por un ransomware.

Las redes de campo poseen multiples puntos por
donde podria infiltrarse un malware tipo ransomware.
Por ejemplo, por las conexiones con nuestras empresas
de servicios, los sistemas de control de los generadores
de las IS, las cuadrillas que hacen los registros de pozos
en las paradas de mantenimiento (Siemens/Rockwell/
Yokogawa/etc.), entre otros. Ademads, tenemos nuestras
propias conexiones con terceras partes, en los puntos
LACT o con otras empresas operadoras que podriamos
estar compartiendo datos por un tema contractual. Otro
punto de entrada son las laptops que se utilizan en cam-
po, que disponen de minimas o nulas medidas de seguri-
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dad. A su vez, las redes corporativas presentan multiples
puntos para el intercambio de datos. Los SCADA Cloud,
que hoy ya son una realidad, y como altimo ejemplo, la
incorporacién del uso de dispositivos conocidos como
Internet Industrial de las Cosas (IIoT).

Cuando un ransomware tiene acceso a la red de con-
trol, busca equipos vulnerables que pueda usar como
punto inicial de propagacion. Los equipos de la red
de control son extremadamente vulnerables a los ran-
somware, ya que las medidas de ciberseguridad son
inexistentes, con lo cual tiene el campo libre para atacar,
propagarse y esconderse para luego activarse. Asimismo,
la actividad de propagacién en una red de control es sim-
ple, porque su arquitectura tiende a ser plana y sin filtros
por naturaleza.

La recuperaciéon de una red de control es compleja,
ya que debemos empezar a reconstruir los equipos con
software de naturaleza vulnerable. En la mayoria de los
casos, los aplicativos de control poseen multiples restric-
ciones tecnologicas que nos obligan a instalarlos en sis-
temas operativos obsoletos, sin soporte, o en el mejor de
los casos, en sistemas operativos con soporte, pero sin
actualizaciones y sin sistemas antimalwares. Luego, nos
enfrentamos al problema de los backups, jestan infecta-
dos?, ;jcomo podemos saber que no lo estan?

Los ciberatacantes se han dado cuenta de que pueden
generar un mayor impacto si una vez que logran infil-
trarse en la red, se quedan ocultos unas semanas para
luego ejecutar el ataque. De esta manera, lo que se busca
es afectar los backups que hayan sido tomados durante
la ventana que el ransomware estuvo oculto. Bajo este
escenario, cuando se recuperan los sistemas de control a
partir de los backups tomados en la ventana, los equipos
“recuperados” funcionarian durante un periodo entre 15
y 20 dias para luego volver a activar el ciberataque de
forma automatica.

Por altimo, entre los temas que se deben gestionar en
un ciberataque, tenemos que pensar cOmMo vamos a recu-
perarnos de forma segura con el ransomware aGn presen-
te en la red. Para ello, debemos hacernos estas preguntas:
;como levantamos los equipos sin que se reinfecten?, ;te-
nemos disefiada la red de forma que los activos recupera-
dos se puedan aislar en enclaves de cuarentena? o ;nues-
tros equipos de red nos permiten armar redes aisladas de
cuarentena o tenemos que salir a comprar equipos e ins-
talarlos? Este Gltimo escenario, aunque parezca irreal, ha
ocurrido durante procesos de recuperacion.

¢{Qué acciones estan tomando las empresas del sector
en la region?

Debido a la masificacion de ciberataques durante los
altimos afos, las empresas de la region han empezado a
tomar acciones de proteccion. Empresas maduras han ac-
tivado e implementado medidas, sus IS y campos se en-
cuentran monitoreados con herramientas de ciberseguri-
dad, ademads poseen esquemas de actualizaciones, accesos
remotos seguros, redes segmentadas y sistemas antima-
Iware, entre otros. Es de destacar que este tipo de empresas
poseen personal especifico a cargo de la gestiéon de ciber-
seguridad en OT. En cambio, existe otro tipo de empre-
sas que tienen presente que la ciberseguridad es un tema
importante, pero apuestan a que no seran blancos de un
ciberataque y no priorizan la toma de medidas o personal



Proyectos Impulsados

Assessment de Ciberseguridad.

Identificar ‘
- Evaluaciones de Madurez en ambientes Industriales (NIST
- Estrategias de Gestion de Riesgo en Ambientes Industriales.

- Inventario de Activos.
Proteger
Politica de Ciberseguridad Industrial.

Gobierno de Ciberseguridad Industrial.

- Campariias de Awareness & Training.
- Segmentacion de la red de OT.
- Implementacién de una arquitectura de Accesos Remotos.

Estrategia de Patch Management.
O Estrategia de control de acceso l6gicos basado en roles.
Detectar | <>
0 - Implementacién de una consola de Monitoreo de Eventos de
Ciberseguridad Industrial.
- Modelo de integracién y actualizacién segura de la consola de
\ Anti-virus en la red industrial.

Responder
J - Implementacion de un programa de gestion ante Ciber-

Incidentes. Incluye: Definicion de un CSIRT vy flujo de
activacion, modelo y manejo de comunicacion inter-dreas, asi

como la gestiéon de comunicaciones externas con inversionistas
d y entes gubernamentales.
, . - Definicién de Playbooks de respuesta ante ciber-incidentes.
Recuperacion Q
- Simulacién de escenarios de Crisis orientados a Ransomware

(Tabletops).
- Estrategia de Backup & Recovery.
- Desarrollo de procedimientos de gestion y recuperacion

basados en las tecnologias existentes en sitio.
- Prueba de los tiempos de recuperacion.

Figura 2. Proyectos comunes.

para contrarrestar un ataque. Este Gltimo escenario es lo
mismo que decir “no pongamos valvulas de seguridad en
las cabezas de pozo, ya que nunca tuvimos problemas de
despresurizacién en las lineas de produccion”.

En la figura 2 se resumen los principales proyectos
que actualmente ejecutan algunas companias del sector.

Recomendaciones generales para el sector
Cada empresa tiene sus particularidades. Sin embar-
go, a continuacion, se detallan algunas recomendaciones

que no requieren ser ejecutadas de manera secuencial.

1 Contar con el apoyo del C-level para encarar un pro-
grama de ciberseguridad.

2 Contar con un equipo interdisciplinario que incluya
referentes del equipo de operaciones.

3 Conocer el estado de la ciberseguridad en los am-
bientes de operaciones.

4 Tener un inventario de los activos de control y de las
redes con atributos especificos de cyber.

5 Tener una politica de ciberseguridad en ambientes
industriales que haya sido creada en conjunto con
los referentes de las distintas unidades de negocio de
la companiia.

6 Contar con un plan de securizacion, alineado a la
criticidad de los activos corporativos, que contenga
minimamente los siguientes puntos:

= Estrategia antimalware.

= Procesos de actualizacion de sistemas operativos.
= Estrategia de segmentacion de redes.

= Monitoreo de redes OT.

= Gestion de accesos 16gico y accesos remotos.

= Gestion de backups.

En conclusién, es necesario cambiar el mindset del
personal acerca de la idea de que somos inmunes, tarde
o temprano seremos blanco de un ciberataque, aun si
contamos con las medidas de proteccion. Es clave tra-
bajar para que cuando ocurra, el impacto sea el minimo
posible y tengamos la capacidad de recuperarnos de for-
ma eficiente y efectiva.
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