
112 | Petrotecnia • 2 - 2021

N
ot

a 
té

cn
ic

a

La seguridad informática de los Sistemas de Automatización 
Industrial que incluyen infraestructuras críticas contra ataques 
informáticos es un factor que puede afectar de manera sustancial 
la disponibilidad y la operativa de sus funciones y la estabilidad 
del proceso o la continuidad del funcionamiento global del 
sistema industrial. Un diseño adecuado brinda una protección 
eficaz y eficiente que permita analizar los riesgos con antelación, 
determinar la probabilidad de sufrir ataques y su impacto en el 
proceso industrial. 
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L os ataques informáticos a los sis-
temas críticos de operación in-
dustrial tienen un impacto direc-

to en la disponibilidad y la fiabilidad. 
Sin embargo, este no es el único factor 
para considerar, ya que la seguridad 
informática tiene asociado un impac-
to económico que puede desglosarse 
en dos componentes: uno tangible, 
que es la inversión que se realiza para 
proteger el sistema y, otro estimativo, 
que es el coste de las pérdidas causa-
das por los ataques exitosos.

El diseño de este tipo de sistemas 
requiere tomar las medidas de seguri-
dad que garanticen el cumplimiento 
de los objetivos de disponibilidad y 
fiabilidad, incluso en presencia de ata-
ques informáticos y que el costo de las 
medidas de protección contra ataques 
será aceptable considerando las limi-
taciones presupuestarias y la relación 
con el valor de los activos protegidos.

En consecuencia, es importante 
garantizar la eficacia de las medidas 
de protección con el objetivo de ren-
tabilizar la inversión y asegurar la pro-
tección adecuada. Esto solo se puede 
lograr si se realiza un análisis de ries-
gos que incluya un estudio de la fun-
cionalidad del sistema industrial y de 
sus vulnerabilidades para establecer 

las medidas de protección adecuadas.
Este trabajo presenta una meto-

dología de análisis de riesgos basada 
en las directrices de las normas inter-
nacionales de seguridad específicas 
de los sistemas críticos de operación 
industrial.

Proceso de análisis

El riesgo de sufrir un ataque infor-
mático se expresa como la probabili-
dad de que una amenaza sea capaz de 
explotar alguna de nuestras vulnera-
bilidades con vectores de ataque rea-
lizables en el entorno de operación. 
Los vectores de ataque son el medio 
que utilizan los atacantes para explo-
tar una vulnerabilidad y realizar un 
ataque.

Realizar un análisis de riesgos tiene 
como objetivo identificar los riesgos 
de nuestro sistema y su probabilidad 
de ocurrencia para determinar las ac-
tuaciones necesarias que garanticen la 
disponibilidad y la operación correcta 
del sistema. Esto se consigue al identi-
ficar los riesgos que son factibles en el 
sistema y que tienen un efecto sobre 
su funcionamiento.

El proceso de análisis parte de la 

estimación de las amenazas, que real-
mente implicarán un riesgo solo si 
existe una vulnerabilidad que pueda 
ser explotada.

En consecuencia, conocer las vul-
nerabilidades es el primer paso para 
un análisis de riesgos, ya que si no 
existe la vulnerabilidad tampoco exis-
te el riesgo.

Para evaluar cómo las amenazas se 
materializan en nuestro sistema es im-
portante considerar sus características 
específicas como se describe a conti-
nuación.

Características específicas de los sis-
temas de automatización industrial

Aunque es ampliamente conocido 
que la mayoría de los sistemas de auto-
matización industrial son de “Misión 
Crítica”, en ocasiones no se conside-
ra sus implicaciones. Es decir, se trata 
de sistemas que deben ser tolerantes 
a fallos, lo que implica que la avería 
de un componente no debe afectar 
su funcionamiento. Sin embargo, en 
esta definición no se consideraron los 
posibles ataques informáticos que in-
troducen nuevos modos de fallo con 
posibles impactos mayores que las 
averías. En definitiva, el objetivo de 
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diseño de estos sistemas debe ser la 
disponibilidad, esto es, el tiempo to-
tal en el que el sistema se encuentra 
operativo. La indisponibilidad puede 
ser causada por averías o por ataques 
informáticos. Esto implica que estos 
sistemas deben incorporar un cier-
to nivel de redundancia para tolerar 
averías y protección frente a ataques 
informáticos para reducir la probabi-
lidad de que un ataque tenga éxito y, 
de esta forma, garantizar el objetivo 
de disponibilidad.

Para incorporar medidas de segu-
ridad que sean efectivas es impres-
cindible conocer el modo de funcio-
namiento del sistema que se desea 
proteger. Una característica relevante 
es que a pesar de utilizar tecnologías 
normalizadas, como Ethernet y el 
protocolo IP, su principio de funcio-
namiento y arquitectura no están re-
lacionados con las típicas aplicaciones 
de los sistemas de la información (IT) 

puesto que es habitual que las funcio-
nes de estos sistemas estén implemen-
tadas mediante servidores que inte-
raccionan entre sí sin necesidad de un 
cliente y de automatismos distribui-
dos basados en mensajes espontáneos 
en tiempo real.

Los equipos utilizados para su im-
plementación son dispositivos inteli-
gentes que incorporan un gran núme-
ro de funciones con un nivel de criti-
cidad muy diferente. Esto dificulta el 
análisis de vulnerabilidades y princi-
palmente determinar el efecto de los 
ataques sobre esas funciones.

Un tercer factor que se debe con-
siderar es el hecho de que las nuevas 
tecnologías de automatización permi-
ten implementar funciones de forma 
distribuida, lo cual complica el aná-
lisis porque, además de los equipos, 
intervienen las comunicaciones en la 
implementación de las funciones del 
sistema.

Realmente, el problema es prote-
ger las funciones del sistema, es decir, 
el foco de protección frente a ataques 
informáticos en lugar de estar en los 
equipos debería estar en las funcio-
nes, ya que las funciones se realizan 
con diferentes recursos del sistema y, 
en general, se encuentran distribuidas 
con lo cual su desempeño depende de 
varios equipos y de las comunicacio-
nes asociadas.

Análisis de vulnerabilidades
El análisis de vulnerabilidades pro-

vee los datos de partida para el diseño 
del esquema de protección frente a 
ataques informáticos.

En efecto, los ataques exitosos son 
los que logran explotar una vulnerabi-
lidad para realizar una acción malicio-
sa. Estos ataques se evitan con medi-
das de protección entre los atacantes 
y los equipos con vulnerabilidades. 
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Estas medidas de protección deben 
ser las adecuadas para evitar que los 
ataques tengan éxito. Por lo tanto, es 
imprescindible conocer las vulnerabi-
lidades y todos los detalles de cómo 
pueden ser explotadas para tomar las 
medidas de protección adecuadas.

Existen varias organizaciones que 
analizan los equipos y las aplicaciones 
de mercado para detectar sus vulnera-
bilidades. Si bien no existe una norma 
internacional para la medición de las 
vulnerabilidades, se ha alcanzado un 
consenso internacional sobre cómo 
evaluar las vulnerabilidades1 y es el 
siguiente: 

Las vulnerabilidades se identifi-
can mediante el código CVE (Com-
mon Vulnerability Exposure). Asociado 
al código se incluye la descripción de 
la vulnerabilidad, el vector de ataque 
utilizado y el nivel de severidad.

El nivel de severidad de una vul-
nerabilidad se cuantifica mediante el 
código CVSS (Common Vulnerability 
Scoring System). El coeficiente CVSS es 
el resultado de una fórmula que indi-
ca el nivel de severidad en la escala de 
0 a 10.

El cálculo del CVSS considera los 
siguientes factores:

-	 Vector de acceso.
-	 Complejidad del acceso.
-	 Complejidad de la autentifica-

ción.
-	 Nivel de confidencialidad. Faci-

lidad para obtener información 
confidencial.

-	 Integridad. Facilidad para modifi-
car la información.

-	 Disponibilidad. Facilidad para 
bloquear alguna funcionalidad 
atacada.

La detección de una vulnerabili-
dad y su valoración mediante el coefi-
ciente CVSS facilita la toma de deci-
siones, debido a que valora la severi-
dad además de aportar información 
sobre la amenaza asociada, el vector 
que se puede utilizar y el efecto sobre 
el elemento atacado.

Conocer los detalles de funciona-
miento del vector de ataque es impor-
tante, ya que si el vector no es realiza-
ble en nuestro sistema, la vulnerabili-
dad no podrá ser explotada y, por lo 
tanto, no tendrá un riesgo asociado.

En resumen, el riesgo viene dado 
por la existencia de una amenaza que 
al utilizar un vector explota una vulne-
rabilidad de algún componente del sis-
tema y provoca un mal funcionamien-
to de una o varias de sus funciones.

Riesgo e impacto

Conocer los riesgos es importan-
te, pero también debemos considerar 
que las medidas de protección deben 
ser proporcionales al impacto del ata-
que sobre las funciones del sistema 
teniendo en cuenta el nivel de critici-
dad de cada función.

Proteger un sistema de automati-
zación industrial en función del ries-
go produce una protección que no 
es eficiente y, por lo tanto, tiene un 
coste elevado al que se suma que las 
medidas de protección innecesarias 
pueden degradar el desempeño del 
sistema.

En consecuencia, el diseño de la se-
guridad informática debe centrarse en 
el impacto de los ataques sobre las fun-
ciones críticas. La dificultad está en de-
terminar el impacto sobre cada una de 
las funciones del sistema, debido a su 
complejidad. La forma de abordar un 
problema tan complejo es descompo-
nerlo en problemas más simples. Esto 
se consigue al aplicar los principios de 
estructuración en capas introducidos 
en la norma IEC 62351-12. Con esos 
principios se propone el modelo de 
capas que se muestra en la figura 1.

En la figura podemos apreciar las 
diferentes capas que conforman cada 
función del sistema:

-	 La capa física incluye los aspectos 
físicos de los equipos o medios de 
comunicación utilizados por la 
función. En esta capa solo se consi-
deran los ataques físicos, como in-
terrumpir la alimentación e inter-
ferencias de radiofrecuencia, etc.

-	 La capa de protocolo incluye los 
protocolos utilizados para comu-
nicar los diferentes elementos que 
implementa la función. En conse-
cuencia, en esta capa se conside-
ran los ataques a los protocolos, 
como “Man-in-the-Middle”, de-
negación de servicio, etc.

-	 La capa de aplicación se refiere 
al software que implementa el 
servicio. Estos servicios se deben 
proteger para evitar ataques de 
suplantación de servidores y otros 
ataques como se describe en la 
norma IEC 62443.

-	 La capa de usuario se refiere a la 
persona o automatismo que al 
utilizar un servicio implemen-
ta una función. Por ejemplo, un 
operador que ejecuta un mando, 
el automatismo de regulación de 
un proceso industrial.

Este modelo refleja lo que sucede 
en la realidad: un ataque no se dirige y 
afecta un concepto genérico, sino que 
afecta un elemento concreto, que  a 
su vez, afecta la función que soporta 
el sistema.

En este modelo podemos observar 
como la función hereda las vulnera-
bilidades de las capas que la imple-
mentan. Las vulnerabilidades de cada 
capa afectan a las capas superiores de 
diferente forma, de esta manera pue-
de suceder que el efecto de un ataque 
aumente o disminuya al propagarse 
hacia las capas superiores. La bon-
dad de un diseño consiste en que los 
ataques a las capas inferiores queden 
atenuados por las capas superiores de 
forma que se reduzca el efecto del ata-
que sobre la función.

Principios de diseño similares se 
aplican para implementar funciones 
tolerantes a fallos, debido a averías 
o mal funcionamiento de alguno de 
sus componentes. Estos principios de 
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Figura 1. Modelo de capas.



116 | Petrotecnia • 2 - 2021

diseño deben considerar el efecto de 
los ataques para ello es imprescindible 
conocer las vulnerabilidades de cada 
capa por separado.

Evaluación transversal 
del impacto

Además de los ataques dirigidos 
a una vulnerabilidad conocida de al-
guna de las capas descriptas, existen 
lo que se conoce como riesgos trans-
versales o de entorno, esto es, riesgos 
que provienen de elementos comunes 
a todo el sistema y que pueden afectar 

de diferente forma a cada una de las 
capas. Estos riesgos no están relacio-
nados únicamente con los aspectos 
tecnológicos, sino que también inclu-
yen aspectos relacionados con los re-
cursos humanos y con la organización 
de la empresa, entre los que se deben 
incluir los criterios genéricos de di-
seño y mantenimiento. De hecho, 
representan factores o componentes 
genéricos que pueden afectar a la se-
guridad del Sistema de Operación.

Los principales factores que in-
troducen este tipo de riesgos son los 
siguientes:

-	 Políticas de seguridad. La falta de 

políticas de seguridad, o de políti-
cas aplicadas o difundidas inade-
cuadamente, pueden representar 
un factor que facilite algún tipo de 
ataque e incluso aumente su im-
pacto.

-	 Procedimientos que afectan la se-
guridad. Los procedimientos ope-
rativos pueden tener un impacto 
sobre los ataques, bien para preve-
nirlos o atenuar su efecto o, en el 
caso de que no existan medidas de 
seguridad específicas, facilitar cier-
tos tipos de ataque. 

-	 Cultura de seguridad informática. 
Una cultura de seguridad informá-
tica poco desarrollada provoca que 
se menosprecien las amenazas, no 
se tomen las medidas de seguridad 
adecuadas y, por lo tanto, aumen-
te el efecto de un ataque.

-	 Capacitación. La capacitación 
debe incluir los aspectos de segu-
ridad informática intrínsecos a la 
operación y el mantenimiento del 
sistema con el objetivo de que las 
personas que operan y mantienen 
el sistema apliquen las mejores 
prácticas para prevenir ataques in-
formáticos.

-	 Criterios de configuración. La 
configuración de los equipos que 
implementan el sistema debe con-
siderar los criterios de seguridad 
informática para evitar el uso de 
claves de acceso por defecto o dejar 
puertas traseras habilitadas, etc.

-	 Comunicaciones externas. Las co-
municaciones entre las diferentes 
instalaciones, los centros de con-
trol y operación y las instalaciones 
periféricas pueden ser atacados, si-
tuación que facilita un ataque pos-
terior a las funciones del sistema. 
La seguridad informática de estos 
canales y de la red de área extensa 
que los implementa (WAN) debe 
ser tenida en cuenta, ya que pue-
de introducir vulnerabilidades. La 
aplicación de gestión de las comu-
nicaciones es el elemento más crí-
tico, porque si un atacante gana el 
control de ese centro, puede modi-
ficar la red a su antojo y realizar di-
ferentes tipos de ataques o facilitar 
ataques externos.
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-	 Tecnología. Potenciales fallos en 
modo común. Hay tecnologías 
intrínsicamente seguras, como 
los enlaces de fibra óptica subte-
rráneos mientras que otras son 
intrínsicamente inseguras como el 
wifi. La selección de la tecnología 
introduce vulnerabilidades intrín-
secas en la capa física, la capa de 
protocolo y la de aplicación.

-	 Arquitectura del sistema. La arqui-
tectura del sistema puede facilitar 
la propagación de un ataque a una 
capa superior o puede frenar el im-
pacto.
En la tabla 1 se muestra un ejem-

plo de las interacciones entre los fac-
tores transversales de entorno y las ca-
pas. Cada casilla muestra si existe in-
teracción y si esa interacción aumenta 
o disminuye el impacto de un ataque.

Con la aplicación de estos factores 
correctivos se puede obtener la matriz 
impacto-probabilidad (Figura 2).

Cada celda de la matriz de impacto 
contiene todas las funciones en ries-

go. Incluye la siguiente información:
-	 Identificación de la función.
-	 Vulnerabilidad asociada que in-

dica su código de identificación 
CVE.

-	 Origen y ubicación de la vulnera-
bilidad.

-	 Vector utilizado.
-	 Impacto estimado.

A partir de estas informaciones se 
pueden tomar las medidas de protec-
ción adecuadas a tiempo que obtene-
mos una evaluación de los aspectos 
de seguridad informática del entorno, 
que se debe utilizar para tomar las me-
didas correctivas que permitan mini-
mizar el efecto de los ataques. 

La matriz impacto-probabilidad 
aporta una información de prioriza-
ción de las acciones, es decir, clasifica 
las vulnerabilidades que producen un 
mayor impacto con una mayor pro-
babilidad y, por lo tanto, son las que 
requieren una toma de medidas de 
protección urgente.

Conclusiones

La criticidad de los sistemas de 
automatización industrial, su arqui-
tectura y su funcionamiento requiere 
la implementación de medidas espe-
cíficas de protección frente a ataques 
informáticos que permitan obtener 
un nivel de protección que garantice 
la disponibilidad de la operación.

El análisis de vulnerabilidades es 
un paso fundamental en la imple-
mentación de un sistema seguro, ya 
que proporciona los datos de partida 
para determinar las medidas de pro-
tección necesarias.

La complejidad de los sistemas de 
automatización industrial requiere 
una metodología de análisis específica 
que considere los principios de fun-
cionamiento y las prioridades de la 
operación. Utilizar la metodología de 
IT brinda resultados que no tienen la 
precisión adecuada, como consecuen-
cia no permiten optimizar el sistema 
ni garantizar el cumplimiento de los 
objetivos de disponibilidad, además 
se suma el riego de que pueden afec-
tar al desempeño en tiempo real del 
sistema.

En este artículo se ha mostrado la 
importancia de conocer el impacto 
de los ataques informáticos sobre las 
funciones del sistema de automatiza-
ción, ya que es un efecto perceptible 
y evaluable que afecta el desempeño. 
La metodología de análisis de impacto 
basado en el modelo de capas comple-
mentado con el análisis del entorno 
permite obtener resultados que re-
flejan el impacto de los ataques con 
mayor precisión y optimizar las me-
didas de protección frente a ataques 
informáticos.
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REMOTO
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4
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5
CIERTO

1
TRIVIAL 1 2 3 4 5

2
MENOR 2 4 6 8 10

3
MODERADO 3 6 9 12 15

4
MAYOR 4 8 12 16 20

5
CRÍTICO 5 10 15 20 25

PROBABILIDAD

IM
PA

CT
O

USUARIO APLICACIÓN PROTOCOLO FÍSICA

POLÍTICAS X+ X- --- X

PROCEDIMIENTOS X+ X-- --- X -

CULTURA X+ --- --- X -

SERVICIOS X+ X --- ---

CONFIGURACIÓN X- X X X

COMUNICACIONES X X X X--

TECNOLOGÍA --- X X X+

ARQUITECTURA --- X X- X-

Tabla 1. Relaciones transversales.


