Por Inés Leopoldo, ex directora en YPF
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a digitalizacion de los procesos operativos de la indus-

tria del petrdleo y del gas permiten nuevas oportunida-

des para mejorar la productividad y reducir los costos.
Simultdneamente, han desaparecido, en gran medida, los
limites tradicionales entre los sistemas de informacioén cor-
porativos (IT) y los sistemas de control industrial (ICS/OT),
sistemas informaticos utilizados para gestionar las opera-
ciones industriales en oposicién a las operaciones admi-
nistrativas (IT). En la industria del petroleo y del gas, los
sistemas de control industrial son aquellos que se utilizan
para monitorear y controlar las operaciones en toda su ca-
dena de valor.

A medida que esta interconexion avanza, les implica a
las empresas una nueva gama de riesgos cibernéticos. Sin
embargo, la mayoria no ha mantenido el ritmo de avance
en términos de preparacién ante estos riesgos.

La brecha cibernética, intencional o no, tiene conse-
cuencias que pueden ser graves: desde comprometer la
informacién confidencial hasta desencadenar una falla o
caida del sistema con la consecuente disminucién de los
ingresos, los dafios a la reputacién, los incidentes ambien-
tales, las sanciones legales y, en casos extremos, riesgos de
la integridad fisica de las personas.

En 2017 ocurrieron algunas de las ciberamenazas mas
notables de la historia, que afect6 a millones de consumido-
res y miles de empresas, como Equifax y Uber. En particular,
el 12 de mayo comenzé una infeccién masiva de equipos a
nivel mundial, tanto de personas como de organizaciones,
donde la causa fue un malware del tipo ransomware que blo-
queaba el acceso a los archivos de la computadora afectada y
solicitaba un rescate para permitir el acceso.

Ese hecho fue un punto de inflexién en la sensibilidad
sobre la definicién de ciberseguridad y el riesgo. El ataque
ransomware WannaCry afectdé a mas de 200.000 sistemas
en 150 paises. Aunque no fue disefiado para dirigirse a los
sistemas de control industrial, ransomware WannaCry logro
infiltrarse en las redes de ICS y, en algunos casos, significé
la inactividad de los procesos industriales.

Entre las empresas afectadas podemos mencionar al
fabricante de automoéviles rumano Dacia propiedad de
Renault de Francia, que llevé a Renault a detener tempo-
ralmente la produccién en varios sitios para evitar la pro-
pagacion del ataque. Asimismo, el fabricante mundial de
automoviles Nissan, también informé que su planta de fa-
bricaciéon del Reino Unido habia sido afectada.

Otras amenazas pueden ser mucho mas sofisticadas,
como ataques planificados y dirigidos, disefiados especifi-
camente para acceder a redes industriales. Un ejemplo es
Crash Override, el malware utilizado para piratear una esta-
cién de transmisién de electricidad en Ucrania en 2016,
ademds de otro malware que apuntaba a sistemas de se-
guridad en instalaciones petroquimicas en Medio Oriente,
y que reflejan vectores de ataque emergentes claramente
focalizados en las infraestructuras criticas.

El ritmo de las infracciones cibernéticas no disminu-
ye, al contrario, estd en aumento. En parte, lo estamos
haciendo demasiado fécil para los atacantes. ;Co6mo? Los
empleados caen en sofisticados esquemas de phishing o
suplantacion de identidad (intento de obtener informa-
cién confidencial de forma fraudulenta, como el nombre
de usuario, una contrasefa o detalles de tarjeta de crédito,
por ejemplo), olvidan instalar actualizaciones de seguridad
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o usan contrasefias débiles. Sumado a que cada dia trabaja-
mos mas en dispositivos moéviles que no estan debidamen-
te protegidos. Por su parte, las empresas no invierten lo su-
ficiente en ciberseguridad o aplican soluciones parciales o
transitorias a sus sistemas cuando se descubren problemas.

Kaspersky Lab, en conjunto con la consultora Bussiness
Advantage, en 2017 realiz6 un estudio de investigacion
global entre profesionales de ICS/OT con el fin de com-
prender sus percepciones e identificar los problemas mas
importantes que afectan a sus organizaciones.

De manera reiterada, los expertos en ciberseguridad in-
sisten en que los entornos industriales no estan protegidos
lo suficiente, debido a que las empresas subestiman el im-
pacto de los riesgos cibernéticos y solo invierten en medi-
das de seguridad después de algtin ataque. Asi es que mas
de la mitad (un 54%) de las organizaciones muestreadas
han experimentado al menos un incidente en su sistema
de control industrial en los tltimos doce meses, con poco
mas de uno en cinco (un 21%) experimentando dos inci-
dentes en el mismo periodo de tiempo.

La mayoria de los incidentes (el 53%) fueron causados
por malware y virus convencionales. Los segundos en in-
cidencia, mas de un tercio (el 36%) de las empresa, fueron
los dirigidos. Si bien la tercera razén més importante para
todos los incidentes fue el error humano (un 29%), se ca-
lific6 como la sexta de mayor preocupacion, lo que indica
una brecha en las percepciones. Asimismo, tres de cada
cuatro empresas (un 74%) esperan un ataque a su sistema
de control industrial.

Los datos muestran que el namero de personas objetivo
en los ataques es alto y destaca que dentro de las organi-
zaciones no se debe subestimar la amenaza de la seguridad
interna, por ejemplo, una persona que inserta una memoria
USB en una PC industrial e infecta los sistemas de control.

Las amenazas cibernéticas se encuentran entre las prin-
cipales preocupaciones de los directores ejecutivos, de
acuerdo con la reciente Vigésima Primera Encuesta Glo-
bal de Directores Generales (CEOs) de PwC. A nivel global
es una de las preocupaciones que mds crecié junto con el
terrorismo (4% y 2% lugar, respectivamente). Aunque las
percepciones varian significativamente en las diferentes
regiones, para los directivos de Norteamérica, las ciberame-
nazas estan primeras en sus preocupaciones, mientras que
en Latinoamérica, el populismo lidera la tabla, y las cibera-
menazas ni siquiera se encuentran entre las primeras diez.



Es curioso que a pesar de lo generalizadas que son las
amenazas y de la importancia que representa para los Es-
tados Unidos, el 44% de los 9.500 ejecutivos consultados
en la Encuesta Global sobre Seguridad los Sistemas de la
Informacién de PwC en 2018 dice no tener una estrategia
general al respecto. Eso da una idea del trabajo que queda
todavia por hacer dentro de las empresas. Muchos direc-
tores no confian en que la gerencia maneje las amenazas
cibernéticas. Asimismo, se confirma una vez mas que los
incidentes atribuidos a piratas informaticos, competidores
y otros intrusos han disminuido. Sin embargo, los que se
atribuyen a personas con informacién privilegiada, como
terceros, incluidos los proveedores, los consultores los con-
tratistas y los empleados, se han mantenido méas o menos
iguales (cercano al 30%).

En particular, en la industria del gas y del petroleo es-
tas amenazas se ven reflejadas en la apropiacién indebida
de informacion sensible como datos de pozos y reservas,
accesos no autorizados y manipulacion de sistemas de “pi-
pelines” o bien en el robo de datos de inventario de crudo
o productos refinados, entre otros incidentes.

Deloitte en su informe “Securing Industrial Operations
in Oil & Gas” de 2017 indica que al realizar evaluaciones
de madurez ante ciberamenazas para una amplia gama de
empresas de energia han observados que el indice de ma-
durez de la industria de petréleo y gas en su conjunto es
de 2,2 en una escala de 5, mientras que la posicién reco-
mendada es de 3,7. Claramente, hay mucho trabajo por
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delante y es esencial que se tomen medidas para identi-
ficar los riesgos en entornos ICS, con politicas rigurosas,
procedimientos establecidos y protocolos de emergencia
que administren esos riesgos para que la empresa esté en
la mejor posicién, en orden de asegurar la continuidad de
sus operaciones, aun ante el inevitable evento de ataque.
Y sobre todo entender que la ciberseguridad no es solo
responsabilidad exclusiva de un sector especializado de la
compariia, como puede ser Sistemas o Seguridad de la In-
formacion, es un trabajo en equipo de todas las éreas ope-
rativas de la misma y debe ocupar un lugar destacado en la
agenda de la alta Direccién, fundamentalmente a través de
la integracién en la gestion de riesgos de la organizacién
y en las politicas aplicables. Por ello, cada vez mas ciertos
entes reguladores, en especial los que rigen las compaiiias
que cotizan en los mercados de capitales, como la SEC,
empezaran a exigir mayores precisiones en cuanto las ac-
ciones preventivas, los controles o politicas especificas de
cada compafiia en cuanto a ciberseguridad.

Hace dos afios el Word Energy Council nos advertia que
“Al igual que otras industrias, la industria del petrdleo y el
gas ha estado trabajando para mejorar la ciberseguridad, que
es o deberia ser una preocupacion prioritaria en los directo-
rios y en la alta Direccién. Las compaiiias de energia deben
ver al ciberriesgo como un riesgo propio del negocio... De-
ben trabajar para concientizar a todas las partes interesadas
(empleados, accionistas, proveedores) sobre el impacto de
los ciberataques...” (World Energy Perspective, 2016). |



