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Abstract

El presente trabajo describe la integracion del sistema SCADA vy la red de area local (LAN) de
Energia San Juan a fin de compartir las bases de datos de tiempo real y de almacenamiento
historico.

La informacion obtenida con un sistema de Control y Adquisicion de datos es de vital importancia
no solo para el sector de operaciones sino también para otras areas de la compafia tales como
ingenieria, mantenimiento y sectores gerenciales. Por lo tanto, compartir la informacion tomada de
la red electrica por el sistema SCADA es uno de los objetivos mas importantes en el camino a la
integracion de datos corporativos.

El sistema SCADA de Energia San Juan esta implementado bajo sistema operativo UNIX y para
poder obtener un acceso que no interfiera con los procesos de tiempo real propios del SCADA se
desarroll6 un sistema que tiene por mision generar una replica de la base de datos de tiempo real y
de esta forma generar su propia base de datos historicas. La informacién compartida no solo se
limita a la obtencién de tablas, sino que también es posible obtener una replica de los unifilares con
una frecuencia de actualizacion lo suficientemente rapida.

Introduccion

Hoy en dia el uso de tecnologias propias de internet hacen que se tenga acceso a bases de datos de
cualquier tipo a través de un navegador sin necesidad de tener que instalar una aplicacién particular
para lograr este objetivo. Tecnologias tales como Java, HTTP y otras permiten acceder a esos
mismos datos via internet desde cualquier parte del planeta.

El objetivo del presente trabajo es el de lograr la ubicuidad de los datos en una red empresarial a fin
de ayudar a la planificacion, administracion e ingenieria de la red eléctrica ya que la informacion
obtenida no solo es de interés para el sector operativo.

Desarrollo
Sistema Actual

El sistema SCADA de Energia San Juan esta conformado por una red local dual que conecta los
diversos nodos con funciones especificas e integra en su conjunto la plataforma de adquisicion de
datos y control supervisado en tiempo real. Los distintos segmentos de LAN a la que se conectan
los distintos nodos estdn basados en una arquitectura abierta y estructurada, operando con
protocolos normalizados ISO/OSI 'y TCP/IP.

El sistema de Telecontrol esta constituido por dos nodos servidores que cumplen la funcién de
servidores SCADA vy servidores de archivos historicos en configuracion Hot-Standby. Tanto el
nucleo para la monitorizacion de procesos y control en tiempo real como la base de datos relacional
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para el almacenamiento de la informacion historica, se encuentran presentes en ambos servidores,
pero solo esta activo cada proceso en uno de los servidores, el otro se encuentra en modo respaldo
(Hot-Standby). Si la computadora primaria falla, el respaldo se hace cargo en un proceso que se
denomina failover o recuperacion de fallas. El conjunto se comporta como un sistema simple pero
con mayor disponibilidad y posibilidades de escalado. Adicionalmente puede hacerse que la
computadora de respaldo corra alguna otra aplicacion compartiendo ambos la carga de trabajo y
proporcionando una mayor eficiencia.

El sistema posee también dos consolas de operacion con un par de monitores cada una, integrados a
la red conformando una arquitectura distribuida y modular. El archivado de los datos historicos lo
realiza un arreglo de discos histéricos en configuracion de discos espejados (RAID 1) conectado a
ambos servidores, formando lo que se conoce con el nombre de clustering. El clustering es un
agrupado de dos o mas servidores que suelen denominarse nodos del cluster con el objetivo de
mejorar la disponibilidad del sistema. La plataforma operativa sobre el que esta implementada el
sistema SCADA es UNIX, figura 1.

El sistema esta concebido bajo una arquitectura cliente/servidor que permite un procesamiento
distribuido y el acceso a cada elemento de la base de datos por cualquier cliente usuario, utiliza para
las funciones de almacenamiento histérico un Sistema de Gestion de Base de Datos Relacional
(RDBMS).

En una configuracion normal, los datos adquiridos por las estaciones remotas en tiempo real, o
provenientes de la base de datos histérica, pueden ser visualizados en las consolas de operacion en
forma de grafico o tabular. En caso de ser necesario obtener una copia impresa se pueden elaborar
informes bajo peticién del usuario o pueden programarse para una posterior impresion automatica.

Por tratarse de un sistema que trabaja bajo Xwindows, es posible multiplicar las pantallas operativas
tantas veces como el sistema lo permita, sin mas que ejecutar un programa que haga las veces de
servidor Xwindows en las computadoras en las que se desee obtener tal funcionalidad. Los
resultados obtenidos con este tipo de software son importantes ya que se logra adicionar terminales
de operacion; pero también resulta peligroso el poder contar con tal capacidad en un ambiente
diferente al de la operacion. Si bien el uso de niveles de privilegios y passwords limitan el acceso y
protejen al sistema eléctrico de maniobras indeseadas, es preferible no hacer uso de esta aplicacion
en sectores que no estan bajo el control del centro de operacion.

Conexion entre la red corporativa y el sistema SCADA

La red que constituye el sistema SCADA esta separada de la LAN corporativa por un router que
hace las veces de firewall (cortafuegos) para evitar el ingreso de personas no autorizadas a las
funciones, procesos y registros historicos del sistema.

El router trabaja en el nivel 3 del modelo OSI/ISO (capa de red), es decir que los datagramas son
direccionados en funcion de la red destino y no del host de destino, lo que proporciona un aumento
en la eficiencia en el uso del ancho de banda (BW) ya que se evita el broadcasting de un lado del
router hacia el otro. Esto mejora las comunicaciones interprocesos del sistema SCADA debido a
que el router hace las veces de filtro para toda la informacion que circula en la red corporativa.

El servidor se instala dentro de la LAN del SCADA de forma tal que en el router solo se programa
el acceso a la red de este servidor y de las computadoras que el administrador del sistema considere
necesario con el objeto de impedir el ingreso a la red de intrusos.
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Propuesta de integracion

Si bien el SCADA posee un registro de datos historicos confiable, es conveniente a fin de evitar la
sobrecarga del sistema, llevar en paralelo otra base de datos sobre la que se realizaran los accesos y
las consultas provenientes de las &reas administrativas y gerenciales de la empresa, dejando para la
parte operativa el acceso a la base de datos histdrica propia del sistema SCADA.

Para lograr tal objetivo se debe implementar un servidor dedicado que cuente con un gestor de base
de datos robusto y confiable que permita ser accedido por redes y sistemas operativos diferentes.

Esto se logra mediante dos procesos bien definidos. Uno de ellos se ejecutara en el sistema SCADA
y tendra a su cargo tomar los datos provenientes del modulo de adquisicion de datos y el otro se
ejecutara en el servidor dedicado que tomara los datos enviados por el proceso anterior junto con un
gestor de base de datos encargado de almacenarlos.

El proceso de captura de los datos provenientes del modulo de adquisicion, puede ser implementado
en lenguaje C o en BASIC. Su funcion de captura se complementa con la de envio al servidor
dedicado, a través de la red, de los datos obtenidos. Dichos datos pueden contener informacién de
los valores analdgicos provenientes de los dispositivos electrénicos inteligentes (IED) que se
encuentran en las estaciones remotas o de los estados digitales de los diversos elementos de
maniobra propios de una estacion transformadora, de maniobras o red de distribucion eléctrica.

Para la comunicacion entre procesos, se disefiaron rutinas que hacen uso de sockets (connectores)
bajo el protocolo TCP/IP (Transmision Control Protocol/Internet Protocol). Un socket usualmente
esta identificado por un unico par que consiste de una direccién IP y el nimero de puerto. El hecho
de que se haya utilizado TCP en vez de UDP (User Datagram Protocol) es que el primero es un
protocolo orientado a la conexidn lo que garantiza una comunicacion segura y libre de errores,
requisito indispensable debido al alto trafico existente en la red local del sistema SCADA. El
proceso de comunicacion es el ilustrado en la figura 2.

Al contar con dos servidores SCADA, fue indispensable implementar dichos programas bajo la
misma concepcion que la del sistema en general, es decir uno de ellos como activo y el otro como
respaldo. Ambos programas clientes (que residen en los servidores SCADA), establecen una
comunicacion con el servidor dedicado pero en diferentes ports (puertos), de manera tal de que sea
cual fuese el proceso activo, el servidor solo recibira la informacién solo de uno de ellos a la vez,
por el puerto correspondiente.

El servidor utilizado corre UNIX sobre PC, la base de datos es de tipo relacional y orientada a
objetos. La adopcidn de este sistema operativo obedece a la fuerte integracion que se necesita entre
el servidor dedicado y el sistema SCADA, ya que de haberse utilizado otra base operativa el
proceso de acoplamiento entre los sistemas hubiese sido mas complicado. El esquema del sistema
propuesto es el que se muestra en la figura 3.

Integracion a la red corporativa
Una vez disefiados los procesos que permiten la captura y el almacenamiento de los datos en la
nueva base de datos, hay que analizar las distintas alternativas que existen para acceder a los

mismos.

Existen dos formas conocidas y ampliamente utilizadas, la primera de ellas es a través del standard
Object Database Connectivity (ODBC), para lo cual el software gestor de base de datos provee un
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driver que permite el acceso desde cualquier computadora a los datos histéricos almacenados por el
servidor. De esa forma mediante dicho driver es posible realizar una conexion a la base de datos del
servidor dedicado e insertar los datos en una planilla de calculo, establecer un enlace o importarla a
otra base de datos, siendo el acceso configurable y restringido a través de passwords, de modo que
se puede limitar el acceso a cierto tipo de informacion, como asi también la modificacién de la
misma.

La otra forma es algo mas compleja de implementar pero mas sencilla de cara al usuario, consiste
en el empleo del Java Database Connectivity (JDBC), el equivalente al ODBC pero en java. JDBC
cubre todo lo necesario para permitir que aplicaciones o applets JAVA accedan a Bases de Datos, el
acceso se realiza mediante un conjunto de clases e interfaces que definen una API (application
program interface) o conjunto de funciones para acceder a otra pieza de software, para utilizar SQL
(Standard Query Language). JDBC permite escribir aplicaciones java independientes de la base de
datos. La figura 4 nos muestra un esquema de la arquitectura JDBC. Con java es posible incrustar
en las paginas web alojadas en un servidor HTTP, motores de busqueda y consulta a las bases de
datos, logrando de esta forma un acceso sencillo y comodo gracias a las caracteristicas que provee
una arquitectura de tres niveles, cliente, middleware y servidor.

Las aplicaciones del cliente se ejecutan en los escritorios que llevan a cabo la consulta. El
middleware incluye todos aquellos procedimientos que establecen un puente entre el servidor de
base de datos y la aplicacion cliente, en este caso estos procedimientos se ejecutan en un servidor
web que en este caso reside en la misma computadora en que se encuentra el servidor de base de
datos. Y finalmente el servidor de base de datos es el que se encarga de extraer la informacion
solicitada por el cliente. Esta estructura es altamente modular, ya que si la cantidad de clientes que
realizan la consulta simultaneamente, aumenta considerablemente, es posible alojar en una
computadora diferente los servicios de middleware, logrando en consecuencia una reduccion
substancial en la carga del sistema, figura 5.

Con un browser o navegador se ingresa a la pagina web donde se realiza la consulta, se ingresan los
datos que se desean recuperar llenado un formulario, se envia la solicitud y como resultado se
obtienen los datos en la pantalla listos para ser impresos bajo la forma de tabla o de grafico de
acuerdo a la manera en que se implemente la pagina web o de acuerdo al modo que lo requiera el
usuario. Estas consultas también pueden ser automaticas y realizadas cada un tiempo
predeterminado pudiendo ser enviadas por correo electronico e-mail a las cuentas de correo de los
usuarios interesados, lo que permite a los responsables del area de operaciones estar informado
permanentemente del estado del sistema eléctrico. Estas caracteristicas pueden lograrse con el
acceso con ODBC, solo que es necesario recurrir a la elaboracion de programas complejos que
establezcan la conexion con la base de datos y con un disefio apropiado de la interface de usuario se
pueden lograr los mismos resultados que con un browser.

Sin embargo, el concepto de cliente universal que poseen los browsers, se debe precisamente a que
toda aplicacion desarrollada con herramientas de intranet, puede ser vista con ellos en forma
idéntica desde cualquier plataforma operativa, caracteristica que no puede ser lograda con el disefio
de un programa dedicado, ya que seria necesario hacer un programa diferente para cada sistema
operativo, esto hace que el empleo de JDBC sea mas eficiente.

También cabe recordar que los browser forman parte de la instalacion base de todo sistema
operativo, son de distribucion gratuita y constituyen en la actualidad el cliente universal para toda
aplicacion que hace uso de gestores de base de datos.

La tecnologia Java, permite graficar en una pagina web las curvas de tendencias y archivos
histéricos de la base de datos analdgica. Pero también es posible representar los unifilares del
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sistema ya que contamos con los estados digitales provenientes de las unidades terminales remotas
(RTU). Dichos estados no son en tiempo real, sino que son tomados cada un cierto intervalo,
tipicamente cada diez segundos. Este periodo para algunas personas puede resultar inaceptable, pero
se deber tener en cuenta que los datos son entregados a sectores ajenos a la operacion y en estos
casos este tiempo puede ser mas que suficiente para conocer el estado de la red. El objetivo
primario al emplear este tipo de esquema de representacion es que se evita la sobrecarga de los
servidores del sistema SCADA ya que se esta accediendo a los datos capturados por el servidor
dedicado y pueden ser accedidos desde cualquier browser en la intranet de la empresa.

También es posible implementar con estos datos un visor de eventos pasados que realiza una
reproduccion en tiempo acelerado de las aperturas y cierres efectuados por los elementos de
maniobra de la red eléctrica. En este punto cabe hacer una aclaracion con respecto al tamafio de
almacenamiento de los datos digitales. Por tratarse de sefiales de dos o cuatro estados, su
almacenamiento (2bits) ocupa menos memoria que la requerida por los datos analdgicos (4 bytes)
por lo tanto es posible almacenarlos con mayor frecuencia, normalmente las variables digitales se
almacenan con un periodo de 10 segundos y los datos analogicos cada 5 minutos.

Conclusiones

Con esta implementacién se mejord la forma de trabajo al disponer en forma inmediata y
centralizada de los datos de lo que sucede en la red de transmision y las troncales de la red de
distribucion. La integracion del Sistema de Telemedicion y Telecontrol SCADA al sistema de
informacion corporativo de Energia San Juan se asemeja a llevar el sistema SCADA a cualquiera de
los escritorios de la red corporativa, lo cual implica una mejora importante en la administracion de
la informacion al disponer de los servicios en forma centralizada e integrada. Esto permite que las
areas responsables de los mantenimientos preventivos de los equipos eléctricos, la calibracion de
protecciones y de planificacion (ingenieria), puedan acceder a la informacion en linea de los datos
tanto operativos como histdricos y lograr una mayor eficiencia en la Gestién de la Distribucion.

La integracion permite que programas de célculo tales como Corto Circuito, Flujos de Carga, etc,
que son utilizados en la planificacion y expansion de la red eléctrica puedan disponer de los datos
reales (mediciones), lo cual implica por un lado una mayor exactitud en los resultados y por otro
evita importantes esfuerzos en campafas de medicion con equipamiento de medicion de variables
eléctricas conectados en distintos puntos de la red.
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el sistema de distribucidn de la Cooperativa Rural de Electricidad en la Ciudad de Santa Cruz de la Sierra -
Bolivia. Definicidn de pautas para el telecomando y telesupervision del Sistema de 7distribucion, incluyendo
los sistemas de comunicaciones entre terminales remotas y centro de control. Estudio de factibilidad
técnica/econdmica del proyecto. Elaboracién de especificaciones técnicas y Pliegos de licitacion B.1.D.

-07/94 - 12/94.

Participacion (como Consultor "B") en el "Proyecto de modernizacion del Centro de Movimiento de Energia
de SACME" BsAs - Argentina. Elaboracion de especificaciones técnicas y aspectos de disefio del hardware y
del software de adquisicion y procesamiento de datos, SCADA, interfaz Hombre/maguina, protocolos de
comunicacion, etc. Especificaciones técnicas y funcionales considerando la estandarizacion internacional
actual para sistemas de arquitectura abierta y distribuida. Definicion de pautas para evaluacién de ofertas

-01/96 - 04/96

Participacion (como Consultor “B”) en el Proyecto "Renovacion del sistema de Telecontrol y
Telesupervisién" Convenio FUUNSAJ-EDESUR SA. Bs As - Argentina. Elaboracién de especificaciones
técnicas y aspectos de disefio del hardware y del software de adquisicion y procesamiento de datos, SCADA,
interfaz Hombre/maquina, protocolos de comunicacién, etc.

- 01/02/93 - 30/06/1993

Participacion (como Consultor "B") en el asesoramiento a la empresa Instituto Costarricence de Electricidad
en la elaboracién de pliegos de caracteristicas técnicas para la Renovacion de equipamiento del Centro de
Control de Energia. Aspectos de disefio e implentacidn, considerando el "estado del arte" y la estandarizacion
actual. En las siguientes etapas:

- 01/03/88 - 31/12/90
Participacion en la ejecucion del estudio: "Verificacion del funcionamiento del esquema de protecciones del
sistema de transmision de 500 KV. Piedra del Aguila-Abasto de Hidronor S.A.".

- 10/93 - 12/93

Participacion en la elaboracién de las "NORMAS DE CALIDAD Y SANCIONES" En relacion con el
servicio publico de distribucion y comercializacion de energia eléctrica. (Programa de Organizacion y
Reestructuracion de los Servicios Publicos Provinciales de Distribucion de Energia Eléctrica). En particular
Perturbaciones en Redes de Distribucion. Harménicas, Flicker, etc.
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- 01/06/86 a 01/04/87.

Participacion en el estudio "Analisis de transitorios Electromagnéticos en el sistema de Transmision de 500
KV. Piedra del Aguila-Abasto de HIDRONOR S.A.", con definiciones de disefio de las protecciones de éxido
de zinc de los bancos de condensadores serie.

- 01/04/87 a 30/08/88
Participacion en el Analisis de Transitorios Electromagnéticos en el sistema de transmision de 500 KV.de
Yacireta de la Empresa Agua y Energia Eléctrica.

- 01/03/85-01/07/85.

Recepcion y montaje del Analizador de Transitorios Electromagnéticos (TNA) del Instituto de Energia
Eléctrica. Pruebas "en sitio" realizada en conjunto con personal del Centro Electtotecnico Sperimentale
Italiano (CESI). En el mismo periodo se ejecutaron los ensayos de recepcion.

- 1/12/91-1/03/92

Disefio y construccion de un equipo para pruebas de perturbacion de alta frecuencia para relés y equipos
electronicos de proteccion de redes eléctricas.

- 09/10/87 - 09/12/87.

Participacion en la ejecucion del estudio "Analisis de Arménicos de Tension y Corriente en un Horno de
Arco". Estacionarios y Transitorios de energizacion del dispositivo de compensacion. De la Empresa
Electrometaldrgica Andina SAIC

VIII - OTROS ANTECEDENTES
Asistencia a Cursos - Seminarios.

"Control computarizado de procesos industriales" dictado por el Ing. Felix Alba Juez, Profesor investigador
del Instituto de Automaética de la UNSJ e investigador Asistente del Comminution Center - University of
UTAH (USA).

20/03/82 - 30/08/82

En el Centro Elettrotecnico Sperimentale Italiano - CESI. Técnicas de modelacion y simulacion en el
Analizador de Transitorios en Redes Eléctricas (TNA).
En Italia. 26/3/84-30/6/84.

Curso para graduados "Transmision digital por Fibra Optica" organizado por Instituto de Automaética de la
UNSJ (30 Hrs) - 24/28 de Septiembre 1990.

Curso para graduados sobre "Analisis de funcionamiento de Sistema Eléctricos". Modelos matematicos -
Algoritmos de célculo programas digitales. Dictado por investigadores del Instituto de Energia Eléctrica de
la UNSJ.

04/03/85 - 22/03/85.

Colaboracién en la realizacion de practicas en el Seminario sobre Transitorios en Redes de Alta y Muy Alta
Tension, organizado por el Instituto de Energia Eléctrica-UNSJ y auspiciado por L.E.E.E. y la Asociacion
Electrotécnica Argentina.

01/10/85-16/10/85.

San Juan, Agosto 1999.
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