Sistemas de Deteccion de Fugas e
Intrusion en tuberias de Petrdleo y Gas

Resumen

La localizacién exacta y oportuna del vandalismo y/o el punto de fuga en un
Oleoducto o Gasoducto proporciona a los Operadores informacién bésica para
ayudar al desarrollo de una sélida respuesta e intervencion.

Estos planes tienen el potencial de reducir el impacto de las fugas en el medio
ambiente y a los Operadores tomar medidas para mitigar sus efectos.

Un desafio importante en la deteccion fugas y vandalismo de los sistemas de
deteccidn es la generacion de sefiales espurias o falsas alarmas que con el tiempo
retarda la respuesta ante estas alertas.

Este documento detalla los pormenores de la instalacibn de un sistema de
deteccion por fibra Optica en tuberias ademas presenta los resultados de pruebas
de campo en una linea de petréleo y de gas simulando fugas de fluidos e intrusién.

Se simularon fugas de petrdleo y gas en una seccion de tuberia enterrada
efectuando Orificios de 1mm y 2mm situados en las posiciones 12 Hs,3 hs y 6 Hs
Las tuberias se conectaron a aire comprimido y agua en lugar de petrdleo y gas.

El cable de fibra optica fue enterrado a ambos lados de la tuberia y conectado a
un sistema Integrador de sefiales luminosas Laser.

El sistema fue capaz de detectar y localizar fugas desde los orificios con la sefial
Intensidad proporcional a la intensidad de la fuga y fue capaz de detectar
actividades de terceros como excavaciones y también intrusidon cercana a la
tuberia.

Introduccion

El desafio mas critico enfrentado por las compafiias de petréleo y gas en los
altimos tiempos ha sido detectar fugas debido al envejecimiento de la tuberia o los
efectos del vandalismo.

El advenimiento del vandalismo en oleoductos y gasoductos también aumenta las
tasas de falla de estas lineas e introduce incertidumbres con respecto a la
ubicacion y localizacion de las fugas cuando se producen. Esto conduce a la
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degradacion ambiental y a la pérdida de Ingresos para la organizacion. La
localizacion exacta y oportuna del vandalismo y el punto de fuga en un oleoducto o
gasoducto proporciona a los operadores informacion de gran ayuda para el
desarrollo de un sistema de seguridad robusto generando planes de respuesta e
intervencion.

Estos planes tienen el potencial de reducir el impacto ambiental de las fugas
permitiendo a los operadores tomar medidas para mitigar sus efectos. Un desafio
importante con las Fugas y sistemas de deteccion de vandalismo es la generacion
de sefales espurias que con el tiempo ralentizala respuesta a estas alertas.

Este articulo presenta los resultados de pruebas de campo hechas en una tuberia
de gas y petrdleo con un cable de fibra 6ptica y un Sistema de deteccion de fugas
e intrusion.

Se simularon fugas de petroleo y gas en una seccion de tuberia enterrada y
ubicada dentro de una excavacion, con orificios de 1 mm y 2 mm ubicados en las
posiciones 12hs, 6hs y 9 hs en la tuberia y con una seccion de la tuberia expuesta
a la accion de terceros.

Las tuberias se presurizaron con Aire comprimido y agua en lugar de GAS y
petrdleo.

El cable de fibra Optica fue enterrado a ambos lados del oleoducto y conectado a
un sistema Integrador de Sefales de luz laser.

Fugas
Las fugas de tuberias se pueden clasificar en dos categorias.

1 Fugas lentas: Estas fugas se deben generalmente al efecto de la corrosion y
por lo general no afectan las condiciones de flujo de la tuberia debido al pequefio
orificio del punto de fuga. Sin embargo puede crecer con el tiempo y dar lugar a
una falla mayor repentina en la localizacion de la averia. Por lo general es
acompafada por un ruido acustico [1]

2 Fugas repentinas: Estas fugas se caracterizan por cambios repentinos en
las condiciones de flujo de la tuberia y generan ondas internas de choque que
pueden ser interpretadas para indicar la ocurrencia de una fuga.

Las causas principales de estas fugas son corrosion, vandalismo o fallas
operacionales.



A pesar de la causa de la fuga, la localizacién precisa y oportuna de la misma,
independientemente de su tamafio o volumen, es deseada por las compafias a
los fines de reducir el efecto medioambiental.

Las tecnologias actuales disponibles para la deteccion de fugas de petroleo y gas
incluyen([1] :

[] Balance de masa
[] Tasa de cambio
1 Andlisis del punto de presion

1 Sistemas basados en SCADA (Modelos transitorios de balance dinamico de
volumen y presion y desviaciones de flujo)

1 Sistemas basados en emisiones acusticas
1 Sistemas basados en quimicos

1 Perfil de temperatura

1 Sistemas de alerta de ondas

1 Sistemas basados en fibra 6ptica

1 Traceado radioactivo

1 Inspeccién con scrappers inteligentes

Las diferentes tecnologias de detecciéon de fugas enumeradas comprenden el uso
de sensores para la adquisicién de datos de proceso, la transferencia de estos
datos a través de SCADA a la infraestructura de sistemas Informéticos de la
Compaiiia y la utilizacion de algoritmos apropiados para determinar la presencia y
ubicacion de los puntos de fuga.

Estas diferentes tecnologias tienen sus limitaciones ya menudo conducen a la
generacion de falsas alarmas.

Las sefiales falsas se generan muchas veces debido a a las variaciones de los
entornos operativos y en flujos multifasicos en donde algunos de los supuestos de
disefio resulten poco realisticos. [2]

También se ha propuesto el uso de vehiculos aéreos no tripulados (UAV) para
ayudar en la deteccion de fugas. Esta tecnologia no es capaz de proporcionar de
una cobertura total de punta a punta (en tiempo real) de las grandes redes de
ductos en la mayoria de los paises. Sin embargo, puede utilizarse para



proporcionar informacion visual sobre la naturaleza y la propagacién de la fuga,
ayudando asi a su localizacion precisa. Las otras cuestiones asociadas con el
UAV Incluyen andlisis de CAPEX y OPEX asociados con el despliegue de los
vehiculos, tales como el costo de vuelos , el riesgo de dafio durante el vuelo y
para areas con militantes, el UAV representa riesgos de ser derribado.

Sistemas de deteccion de fugas

La deteccién exitosa de una fuga no tendra ningun valor si la fuga no se detiene lo
suficientemente lo suficientemente rapido para minimizar las pérdidas econdémicas
y el dafio ambiental.

Para ello, los sistemas de deteccion de fugas deben ser implementados
comprendiendo personal, procedimientos y tecnologias.

Cualquier implementacion que se centra en menos de estos tres componentes no
ser& considerado optimo. [3].

Un sistema robusto de deteccion de fugas debe proporcionar una localizacion
precisa del punto de fuga y también incluir una respuesta fiable para el plan de
mitigacion. El plan de respuesta debe ser tal que los agentes de seguridad estén
desplegados acorde a los niveles de amenaza.

Un cable de fibra Optica dispuesto a lo largo de las tuberias proporciona monitoreo
localizado en tiempo real de las secciones del oleoductos 0 gasoductos y los datos
se transmiten a través de la misma fibra a la infraestructura de datos de las
empresas. Esta forma de transmision elimina los errores que podrian generarse
como resultado de las variaciones del ambiente en la zona de fuga.

Sensores de cable de Fibra optica

Las caracteristicas opticas de los cables de fibra varian con los cambios de
temperatura, la tension mecanica y vibraciones, la superficie de revestimiento y la
absorcion de productos quimicos.

Hay 4 tipos de instalacién de sensores de fibra éptica [1]:

] Sistemas de sensores discretos

] Sistemas de sensores agrupados

] Sistemas de sensores distribuidos discretos
] Sistemas de sensores distribuidos continuos

Cuando se utilizan fibras Opticas para la deteccién y la comunicacién a lo largo de
toda su longitud, se tiene un Sensor distribuido continuo. Este tipo de sistema de



sensores se utiliza normalmente con un “OTDR® OPTICAL TIME DOMAIN
REFLECTOMETRY para determinar la ubicacion de la fuga [1]

Una configuracion OTDR tipica consiste en: un pulso generador, un laser, un
acoplador direccional, un fotodetector y un procesador de sefial como se muestra
en la figura 1 [4]
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Figura 1: Configuracion del OTDR convencional

La luz laser modulada se conecta a la fibra bajo prueba a través del acoplador
direccional. La luz retrodispersada por efecto Rayleigh se propaga hacia atras y
llega al fotodetector mediante el mismo acoplador y reproduce una sefial continua
de todos los puntos a lo largo de la fibra [3].

La potencia Optica detectada disminuird exponencialmente con respecto a la
distancia a lo largo de la fibra y muestran picos abruptos y caidas en la ubicacion
de empalmes, conectores y roturas debido a las reflexiones de Fresnel como se
muestra en la Figura 2 [3].
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Figura 2: Forma de onda OTDR convencional

Sistema de deteccion de fugas e Intrusion para Oleoductos
y Gasoductos Basado en cable de Fibra optica (F.O.C)

En la siguiente figura se podra observar un sistema FOC basado en cables de
fibra dptica instalados alrededor de un tubo enterrado (Figura 3).

El mismo se compone de una seccion de tuberia enterrada en una excavacioén con
FOC enterrado a distancias horizontales fijas de cada lado de la tuberia que
representan las zonas Ay B.

La clasificacion en zonas A y B se indicaron para permitir un control adecuado de
los efectos de la fuga a ambos lados de la tuberia.

Se efectuaron orificios de 1mm y 2mm en la secciéon de tuberia en la parte
superior, central y inferior.

El segmento de tuberia se conecté mediante mangueras adecuadas a tanques de
agua y Aire comprimido, debido a las implicancias ambientales que podria tener la
utilizacién de crudo y gas natural para efectuar los ensayos.

Tanto el agua como el aire comprimido fueron utilizados a la presiéon normal de la
tuberia. Se expuso también una seccion del tubo para la prueba de Accion de
terceros.
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Figura 3: Disefio de la prueba

El aparato de ensayo comprende un tubo subterraneo de 320 mm de diametro y 6
m de largo enterrado a una profundidad de 800mm con ubicaciones de fugas a
0°(12 horas), 180°(6 horas) y 270°(9:00).

La geometria de despliegue de fibra se muestra en la figura 4.

)

Figura 4: Geometria de despliegue de fibra

La instalacion real que muestra la seccién de tuberia enterrada y las mangueras
conectadas al aire comprimido y contenedores de agua se muestran en la Figura
5.



Figura 5: Tuberia y mangueras en la zanja

El sistema se probé con ambos fluidos : aire y agua como medio de fuga con el
tubo completamente enterrado en arena. Ademas de las pruebas de descarga de
fluido, el sistema se utiliz6 para evaluar sus funciones de deteccion del personal
que camina, intrusion con excavaciones, movimiento de vehiculos , y la
interferencia potencial con la misma tuberia usando herramientas eléctricas.

El FOC se conecté al integrador de luz, que proporciona la fuente de
luz laser y monitorea la respuesta de la luz para detectar la sefial acustica de las
fugas.

Requisitos de Funcionalidad

El sistema genera sus resultados mediante la deteccion de las ondas sonoras
creadas por una fuga en una seccion de tuberia, en una union de secciones de
tuberia (bridas / valvulas / actuadores, etc.), o por interferencia de terceros.

Estas ondas sonoras crean una perturbacion en la luz laser viajando por los
nacleos de fibra dptica del cable adyacentes a las tuberias.



El sistema de deteccién de fugas e Intrusién fue disefiado con los siguientes
Requisitos funcionales:

1. Capacidad de detectar a una persona que camina y excavar manualmente
hasta 5m del cable de fibra Optica.

2. Capacidad para detectar el uso de herramientas manuales mecanicas asi como
herramientas eléctricas en los extremos expuestos de la tuberia.

3. Capacidad para discriminar y clasificar correctamente los eventos (amenazas)
arriba mencionados y representarlos graficamente en pantallas de control.

4. Capacidad para que los datos mostrados sean almacenados y recuperables a
través de medios de almacenamiento normales.

5. Capacidad para detectar multiples fugas de petréleo y gas, la localizacion de
eventos y proporcionar el tiempo de ocurrencia.

Resultados

El FOC fue capaz de captar todas las vibraciones alrededor de la tuberia que van
desde las fugas inducidas, vibraciones, a las vibraciones generadas y se utilizaron
algoritmos especiales para filtrar los datos que no son necesarios.

Las muestras de los datos brutos generados por las pruebas se muestran en la
(s) figura (s) 6-9

Figura 6: Fuga de gas Orificio de 1 mm Posicién de reloj de 6 horas
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Figura 7: Fuga Liquida 1mm 9 horas
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Figura 8: Vehiculo estacionado lejos de la tuberia



Figura 9: Excavacion cerca de la tuberia

Procesamiento de Datos

A partir de las pruebas, el sistema logré identificar cada evento incluso con datos
en crudo, sin procesar. Sin embargo, el sistema no estaba configurado para enviar
las correspondientes alarmas.

Normalmente la capacidad de andlisis y envio de alarmas es incorporada en la
fase de puesta en marcha del sistema completo. Los datos brutos son sometidos
al software de procesamiento y optimizaciébn asi como a los filtros requeridos,
clasificacion de algoritmos y procesos lGgicos para asegurar que se envia la
alarma correcta y también se minimiza la posibilidad de enviar falsos eventos.

Este proceso se resume en las siguientes actividades:

* Analizar los datos crudos de la demostracion con las herramientas espectrales
DSP del Integrador de luz laser utilizado.

* Identificar y diferenciar las caracteristicas espectrales de la sefal en:
» Eventos de interés (fugas)

» Eventos no deseados (ruido ambiental, mangueras hidraulicas)



* Incorporar al algoritmo de deteccion de fugas del Integrador de luz laser un
“entrenamiento” en identificacion de las caracteristicas de las sefiales de fugas

» Optimizar el algoritmo de deteccion de sefiales del Integrador de luz laser

» Generar nuevos productos de procesamiento del Software del integrador y /
optimizar el comisionado del sistema

Los resultados de estos procesos pueden resumirse mediante el diagrama de la
figura 10:
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Figura 10: Procesamiento posterior de datos



El diagrama de la figura 10 muestra la diferencia entre los datos brutos producidos
por el Integrador de luz laser en la parte superior de la Imagen y luego la version
final debajo de la cual se ha filtrado toda actividad sin interés (por ejemplo, la
constante vibracion del generador de energia adyacente) y centrado en las dos
lineas que indican la fuga.

El icono de alarma se activa cuando hay una fuga a lo largo del tubo.

El resumen de las funcionalidades ensayadas y los resultados obtenidos se
muestran en la Tabla 1

Tabla 1: Resultados de la prueba

Test Description (Including orifice diameter, test Buried cable | Event displayed | Event displayed
fluid, discharge points, TPI type and distances (A orB) in sound field as pop up

01 | 1.0mm Orifice. Gas discharge, top position Blockage

02 | 1.0mm Orifice, Gas discharge, Middle position Successful Yes Yes

03 | 1.0mm Orifice. Gas discharge. bottom position Successful Yes Yes

04 | 2.0mm Orifice. Gas discharge. top position Blockage

05 | 2.0mm Orifice. Gas discharge, middle position Successful Yes Yes

06 | 2.0mm Orifice. Gas discharge. bottom position Successtul Very Weak No

07 | 1.0mm Orifice. water discharge. top position Blockage

08 | 1.0mm Orifice. water discharge. middle position Successful Yes ves

09 | 1.0mm Orifice, water discharge, bottom position Successful Yes Yes

10 | 2.0mm Orifice, water discharge. top position Successful Yes Yes

11 | 2.0mm Orifice. water discharge. middle position Successtul Yes Yes

12 | 2.0mm Orifice, water discharge, bottom position Blockage

13 | Person approaching within 5.0m perpendicular to | Successful Yes Yes
pipeline side 1

14 | Person approaching within 5.0m perpendicular to | Successful Yes Yes
pipeline side 2

15 | Person approaching within 5.0m parallel to pipeline | Successful Yes Yes
side 1

16 | Person approaching within 5.0m parallel to pipeline | Successful Yes Yes
side 2

17 | Manual digging within 5.0m of pipeline. note | Successful Yes Yes
distances

18 | Manual digging within 5.0m of pipeline, note | Successful Yes Yes
distances

19 | Manual hammer on Pipe @60Oclock position Successful Yes Yes

Las diferentes funcionalidades fueron detectadas con éxito generando tanto un
pop up visual en la pantalla y un sonido audible del evento de fuga o accion de
terceros . Los datos brutos se pueden procesar y las alarmas establecidas para
proporcionar la localizacién exacta y la clasificacion de la actividad alrededor de la
tuberia. Estos informes determinaran la naturaleza y la velocidad de la respuesta a
desplegar.

Plan de Intervencion de Seguridad



El éxito del sistema de deteccién de fugas e intrusion se basa en la respuesta
dada con las alarmas.

Los principales problemas asociados con la mayoria de los sistemas de deteccion
es la generacién de espureas y falsas alarmas.

Estas alarmas muchas veces conducen al despliegue de personal armado en los
sitios y cuando las alarmas son falsas, la respuesta a futuras alertas se retrasa y
eventualmente se ignoran.

Los sistemas FOC son también capaces de proporcionar sefiales de alerta
temprana indicativas de actividades de despliegue de maquinaria en los sitios de
vandalizacion antes del inicio efectivo de las mismas.

El plan de intervencion de seguridad desarrollado para este sistema se muestra en
el diagrama de flujo de la figura 11.
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Conclusiones

Los resultados de las pruebas muestran la capacidad del sistema basado en FOC
para detectar con precision tanto fugas de petréleo como de gas en todo el



perimetro de la tuberia. El sistema fue capaz de detectar con éxito la presencia de
interferencia de terceros a una distancia de hasta 5m de la tuberia y también
clasificar con precision las actividades en torno al derecho de via de la tuberia. El
sistema es capaz de proporcionar monitoreo extremo a extremo en tiempo real de
la tuberia para detectar fugas y eventos de intrusion. También tiene la capacidad
de proporcionar sefales de alerta temprana de las amenazas al oleoducto,
permitiendo el despliegue del contratista de vigilancia local para eventos de bajo
riesgo y el despliegue de fuerza publica en caso de ataques de alto riesgo. El plan
de intervencion de seguridad permite el despliegue rapido de la estrategia de
respuesta adecuada para los diferentes eventos alrededor de la tuberia
monitoreada.
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