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Sinopsis

La evolucion tecnoldgica en sistemas marca la teidea la integracion via redes; en donde los
datos provenientes del sistema control, se coeviezh una de las fuentes de datos necesarios para
el desarrollo del negocio.

La posibilidad de integracion de los datos proeetas del sistema de control con los datos
de calidad (Laboratorio) / Inventarios (Tanques3té&snas contables (SAP) y otras bases de datos
disponibles; permite una centralizacién total daenfarmacién, optimizando tanto la operacién
como los procesos de negocios evitando el erromhong acelerando la toma de decision.

La tecnologia actual permite esta evolucion; pescsedebe dejar de lado los detalles
necesarios para asegurar que los sistemas de lc¢b@&) mantengan confiabilidad y se
encuentren protegidos de las interferencias/atagueguedan alterar la funcionalidad de tan vital
elemento.

ESSO PA SRL integro la red de control a la re¢hamtiva creando una red de control de
procesos (Nivel 3) que permite la transferenciadd®s de proceso en tiempo real a la red de
negocios (Nivel 4). Las redes son independientes)figuradas y gerenciadas siguiendo
lineamientos corporativos y permitienden la red de Nivel 3, el desarrollo de aplicactone
avanzadas de control como Sistemas Multivariab¥arth Management System / Equipment
Health Monitoring y la integracion a sistemas cblga (SAP). La visualizacion se encuentra
disponible para todos los usuarios de la corpomaaidravés de una interfaz Web Browser que
permite la navegacion en forma sencilla por todass laplicaciones disponibles
(Laboratorio/Inventario/Limites Operativos/etc.)

El trabajo a presentar se centra en la solucidieimgntada en ESSO PA SRL, que permite la
integracion de las redes manteniendo la seguridald ded de control, asegurando la calidad de
datos, confiabilidad de los sistemas instaladospoahibilidad de la informacion para los usuarios
de toda la red corporativa.

Introduccion

La permanente evolucion de sistemas informaticasagos a la necesidad de optimizacién de los
procesos a controlar, impulsa la industria en gdreercompartir la informacion proveniente del
sistema de control de procesos (DCS) entre usugriaplicaciones de distintas redes. Estos
usuarios o aplicaciones no siempre se encuentrammodde la red de negocios de la empresa;
debiendo ser accesible desde sitios remotos inelwsa Internet.

El aumento del riesgo de atagues externos, viaesos a informacion sensitiva pueden impactar
en la confiabilidad de la planta llegando en elocastremo a alterar el funcionamiento de la
misma.

En general las empresas utilizan para la segudealds redessistemas de antivirus combinados
con distintas herramientas o rutinas, que condacialgunas funcionalidades del sistema operativo
estandar. Las soluciones implementadas en las RiEdé$egocio limitan procesos de software
innecesarios para el negocio pero en algunos casales para las redes de control. Estas
herramientas o rutinas no se pueden aplicar enrglemdos sistemas operativos que utilizan las
aplicaciones orientadas a los sistemas de cowtebido a que estos se encuentran desarrollados
para correr sobre sistemas operativos estandagsibifitando en casos extremos, la integraciéon
directa de los sistemas a la red corporativa. Adamentees inaceptable el acceso de usuarios no



controlados al sistema de confrid que incrementa ain mas el cuidado en la intégraa las
redes corporativas.

La solucién planteada en este trabajo es la derarefzs redes del sistema de control y la de
negocios con el fin de respetar las practicas dersad y control en cada una de las redes,
manteniendo los estandares que la corporaciénerqui

La red jerarquica de control sugiere la forma degracion de redes dentro de una empresa.
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Desarrollar la red de control con la filosofia watla en la Jerarquia de control expuesta permite la
separacion de las redes de Control de Procesos Reth de Negocios, aislando asi las
particularidades requeridas por cada una.

Desarrollo

Refineria ESSO de Campana integro el sistema deot@nla red corporativa; implementando una
red de control de Procesos (Process Control Nejwoldgrando una manera segura de permitir la
conectividad necesaria para utilizar los datosidé¢ma de control a la red de negocios

Red de control de Procesos (Process Control Nejwork

La red de control de procesos es una red LAN aditnamia localmente respetando las politicas de
seguridad y control que la corporacion requidrasando su administracion en Politicas de
Dominios bajo Windows. Esta administracion de lal He Control de Procesos es independiente
de la administracion de la Red de Negocios.



La Red de Control de Procesos necesita en su strfuaéura el equipamiento de Hardware y
Software necesario para el manejo de AntiviBackup Almacenamiento de archivos de usuarios
etc.

La administracion de esta Red de Control de Pracesdocal a diferencia de la administracion de
la Red de Negocios (Business Network) que es adtrania en forma global; por esta razén y para
una administracién segura y eficiente en la ReGal@rol de Procesos se requiere la definicion de
responsables de la red.

La conectividad entre Redes, se obtiene utilizamddispositivo de seguridad (router) que permite
el control de acceso de los dispositivos que puedeactarse entre ellas.

El sistema de control de Refineria Campana utilinasistema operativo propietario debiendo
efectuar la integracion a la red de control de @soaon nodos dedicados para tal fin que el mismo
fabricante del sistema de control provee.

Roles y Responsabilidades

El Duefio de la red de Control de Procesos es pbnsable de proveer los recursos necesarios para
asegurar la confiabilidad y seguridad. El Custodéola red es el responsable de ejecutar las
acciones que permitan la operacion confiable y reegureporta la salud de la red al Duefio en
forma frecuente (de acuerdo con las normas de nap@bia).

La red de control de Procesos debe incluir aplcees que permitan mantener la confiabilidad y
control de la red, aplicaciones para efectuar Baakanejo de Antivirus y monitorizacion de
eventos son mandatorias en la configuracion deda r

Las practicas implementadas en el sitio deben pwite la administracion y operacion de las
herramientas mencionadas. El administrador deh&alaar permanentemente sus conocimientos
de redes / Sistemas operativos / etc. con el ficaggurar e implementar las ultimas novedades en
seguridad y control.

Beneficios de la integracion

La integracion efectuada en Refineria ESSO Camparienplementd sobre la red de Control de
Procesos historiadores continuos almacenandodbdad de parametros operativos en tiempo real.
Esta informacion se encuentra disponible paradded los usuarios de la red permitiendo asi en
cada puesto de trabajo analizar minuto a minutu&sucede en la planta.

Adicionalmente Refineria ESSO Campana implemenliéaaiones de control avanzado, manejo
de alarmas y visualizaciones WEB en la red de ©bride Procesos, permitiendo asi la
optimizacion de las operaciones y quedando estanmafcion disponible Unicamente en la Red de
Control de Procesos de Refineria.

La disponibilidad de esta informacion para los ussade la Red de Negocios se logra con la
instalacion de un servidor trabajando como TermB8wler, logrando asi el acceso controlado a la
informacion desde la Red de Negocios.

Adicionalmente, la tecnologia actual en redes, ferrmcorporar los datos de procesos a
aplicaciones de negocio que se nutren de los dd¢oplanta. Aplicaciones de Laboratorio,
Inventario, SAP, Manejo de Limites se integran adatos de planta, permitiendo desde una PC
conectada a la red de negocios el manejo tota oiédrmacion con clientes dedicados en cada una
de las aplicaciones disponibles o interfases WEB permiten a los usuarios el acceso a la
informacion en forma sencilla y eficiente.
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Conclusiones

La configuraciéon de red implementada, acompafagaatgicas de control adecuadas permite

Protective
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» Disponer de la informacion de la planta en cualguigar de la red Corporativa

» Integrar la informacion de planta con otras aplmaes disponibles en la Red de Negocio
* Mantener la seguridad y control de la Red de CodidProcesos y el Sistema de Control

DCS



