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Sinopsis

El robo de productos en ductos ha sido siempre un problema global, aunque cada region se ve afectada
de manera diferente debido a la naturaleza variable de sus contextos sociales y econdmicos.
Enfocandose especificamente en América Latina, este documento analiza los desafios actuales que
enfrenta la region y como se relacionan con el aumento del robo en ductos.

En Argentina, la debilidad del peso ha provocado inflacion, lo que ha incrementado los precios del
combustible. Otros territorios latinoamericanos afectados por el alza en los precios del combustible
incluyen Brasil, Colombia y México, lo cual esta vinculado a la red creciente de contrabandistas de
combustible que operan en la region LATAM y ponen en riesgo los ductos.

Ademas del contrabando de combustible, la desigualdad econémica es otro problema que enfrenta
América Latina, con casi un tercio de la poblacion viviendo en situacion de pobreza. El indice de
Corrupcion 2023 y 2024 también reveld que la corrupcion no solo sigue siendo un desafio persistente
en la region, sino que estd empeorando en la mayoria de los paises.

Este documento abordard los desafios latinoamericanos como el aumento en los precios del
combustible, la desigualdad economica y los niveles de corrupcion, en relacion con las crecientes
amenazas a los ductos que transportan combustible en la region. Por ejemplo, como la corrupcion puede
exponer al personal operador de ductos a amenazas e interrogatorios por parte de grupos del crimen
organizado, con el fin de obtener informacion que facilite el robo de producto. Por otro lado, el aumento
de la pobreza puede estar vinculado al incremento de robos en ductos, donde se observan conexiones
de mayor diametro, instalaciones deficientes, cortes a la tuberia y mayor riesgo de ruptura.
Finalmente, el documento revisara los avances en la deteccion de robos en ductos, como el uso de
instrumentacion no intrusiva que reduce el riesgo de comprometer la integridad del ducto, junto con
otros equipos de apoyo que permanecen discretos ante la presencia de ladrones en la zona. Esto se
complementara con una discusion sobre software de multiples elementos basado en distintos métodos
internos, como la onda de presién negativa y el balance de volumen, que ofrecen alta precision y
sensibilidad.

1. Introduccion

El robo a ductos es un problema multidimensional y cada region en el mundo tiene un impacto diferente
debido a sus diversas problemadticas econdmicas y sociales. Este documento examina los desafios
especificos de América Latina, como los precios elevados del combustible, la desigualdad de riqueza y
los niveles de corrupcion, en relacion a las crecientes amenazas a los ductos que transportan combustible
en la region, seguido de una revision de los avances en la deteccion de robo en ductos, como la
instrumentacion de hardware no intrusiva que reduce el riesgo de danar atin més la integridad del ducto,
junto con otro equipo de soporte que mantiene discretos ante la presencia de ladrones. Esto se
complementa con discusion con software multi elemento basado en diferentes métodos internos tales
como la onda de presion negativa y métodos de balance de volumen para lograr alta precision y
sensibilidad. El documento también aclara los principios fundamentales de los sensores no intrusivos
de alta frecuencia de Atmos International y los algoritmos multi método utilizados para detectar tanto
eventos de robo rapidos como sutiles.

2. Un fuerte aumento en el robo a ductos

El robo a ductos ha sido un problema durante muchos afios en América Latina, debido a los problemas
profundamente arraigados que enfrenta la region. Es un area con pobreza persistente, desigualdad y
altos niveles de falta de control legal. Los siguientes factores han contribuido tanto a eventos
oportunistas de tipo “cortar y llevar” como a operaciones sofisticadas de robo encubierto que requieren
tecnologias de deteccion sensibles para identificarse.
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2.1 Aumento de los precios del combustible

A finales de 2023, el ministro de economia en Argentina devalud el peso en un 54%. Esto causo
inflacion y elevd significativamente los precios del combustible.!* El aumento en los precios del
combustible también ha impactado a otros paises de la region, con precios promedio de gasolina en
Brasil aumentando en 16.3% y mas del 50% en Colombia. **

Las fluctuaciones en los precios del combustible entre cada pais de América Latina incentivan a los
contrabandistas a obtenerlo por medios ilicitos y venderlo en otras zonas a precios mayores. Un ejemplo
reciente de Atmos International involucrd la identificacion de un punto de toma ilegal en Costa Rica
que posteriormente llevo al cliente a un camion lleno con 12 contenedores del producto robado por los
ladrones (ver Figura 1). El contrabando de combustible también puede estar vinculado a incrementos
en la produccion de drogas ilegales, lo cual incrementa el riesgo de robo a ductos. Estos ejemplos
ilustran cdmo las condiciones econdmicas crean desafios operativos que requieren tecnologia capaz de
detectar tanto eventos de extraccion abruptos como eventos con extraccion de bajo caudal.
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Figura 1: Contenedores llenos de combustible robado del cliente
2.2 Produccion de drogas, corrupcion y desigualdad de riqueza
En Colombia, el cultivo de planta de coca a partir de la cual se produce cocaina se incrementd en un
13% en el 2024. La produccion de cocaina requiere altas cantidades de gasolina para procesar las hojas
de coca, por lo que el robo de combustibles aumenta notablemente en paralelo con el aumento de la
produccion de cocaina.>® Este incremento en la demanda por extraccion de combustibles resalta la

necesidad de sistemas de monitoreo en tiempo real y de alta frecuencia que identifiquen perturbaciones
pequetias pero consistentes con disturbios de presion.

En areas donde existe una alta desigualdad de riqueza y una economia fluctuante, no es raro que también
exista corrupcion. Desde principios de la década de 1980, la corrupcion gubernamental y la inestabilidad
politica han sentado las bases para que redes de crimen organizado realicen actividades de robo a
ductos.” Actualmente, el soborno a funcionarios gubernamentales e investigaciones a los operadores
de ductos para obtener informacion clasificada son una practica comin dentro de las actividades de
robo de las redes de crimen organizado. El indice de corrupcion del 2023 revela que la corrupcion no
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solamente es un desafio persistente en America Latina, sino que estd empeorando en la mayoria de los
paises de la region.®

En Mexico, se ha registrado que los carteles de drogas pueden llegar a ganar hasta 90,000USD en pocos
minutos mediante el robo de combustible obtenido desde tomas ilegales en ductos.” Esto es en parte
debido a los “huachicoleros” (término popular para las personas o grupos dedicados al robo de
combustible de ductos y su trafico) y las organizaciones de crimen organizado tras ellos, pero también
a su capacidad de acceder a una red de funcionarios corruptos, siendo el 57% de todos los fraudes en
petrdleo y gas en Mexico atribuibles a esquemas de corrupcion. Estas condiciones permiten robos con
técnicas mas sofisticadas de larga duracion que generan fluctuaciones de presion sutiles que requieren
técnicas y algoritmos de deteccion avanzados.

América Latina tiene una historia de desigualdad de riqueza, con el 1% mas rico de la poblacion
poseyendo entre el 37 y el 40,6% de la riqueza de la region. Encuestas recientes sobre los activos de los
hogares sugieren que la mitad mas pobre de la poblacion tiene una proporcion extremadamente baja de
riqueza. Por ejemplo, el 50% mas pobre de la poblacion colombiana, posee poca o ninguna riqueza de
la region’ y el 40% de los argentinos, actualmente viven en la pobreza.'” La brecha de riqueza ha
provocado desigualdad sistémica en la region, creando pobreza y desempleo, lo que a su vez ha
provocado la desesperacion econdomica que impulsa algunos de los robos de ductos que se ven
comunmente en la region. Las presiones econdmicas asociadas a la desigualdad suelen correlacionarse
con el uso de instalaciones improvisadas de intervencion inseguras, que generan firmas de presion que
los sistemas avanzados de deteccion pueden identificar.

2.3 Activos Envejecidos

Muchos ductos en la region de America Latina, particularmente en secciones ubicadas en areas remotas,
con activos envejecidos y construidos sobre la superficie, como los tres Oleoductos heredados en la
selva Amazoénica de Ecuador, Peru y Colombia. !

Asi como la exposicion de los ductos a un Riesgo de dafios accidentales por terceros y riesgos de dafios
ambientales, los sistemas de tuberias instalados en superficie tienen un mayor riesgo de robo. La
infraestructura envejecida a menudo carece de instrumentacion moderna, lo que hace que las soluciones
de sensores externos no intrusivos sean una solucion practica y eficaz en zonas remotas o de dificil
acceso.

2.4 Pandemia de COVID-19

La caida de otras fuentes de ingresos durante la pandemia provocaron un aumento en el robo de
combustible de ductos. Un operador Mexicano de Oleoductos descubri6 aproximadamente 900 puntos
de tomas ilegales entre Enero y Agosto de 2020, un aumento de mas del 20% comparado con el mismo
periodo del afio anterior.'?

3. Tipos de robos en ductos

Existe dos tipos principales de robo de combustible que se encuentran en America Latina, cada uno
tiene con un conjunto Unico de caracteristicas y desafios, pero ambos igualmente permiten la exposicion
de los ductos a riesgos de fugas y rupturas debido al debilitamiento de la integridad del ducto. Estas
diferentes firmas son importantes porque influyen en como el software de deteccion interpreta el
comportamiento de flujo y presion.

3.1 Cortar y Captar

Cuando el motivador del robo es una necesidad humana basica como combustible para calentar y
cocinar, la técnica de cortar y captar es comun. Este método de robo de producto es particularmente
peligroso porque se caracteriza por instalaciones deficientes, valvulas de mayor didmetro y
debilitamiento de la tuberia. Hay un incremento de la probabilidad de rupturas de la tuberia cuando se
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utiliza este método. Debido a que los eventos de cortar y captar generan grandes y rdpidas caidas de
presion, normalmente se detectan de forma fiable mediante métodos de onda de presion negativa.

3.2 Intenta mantenerte oculto

Este enfoque tipicamente es mas dificil de detectar para los sistemas porque la actividad de robo podria
también implicar a trabajadores corruptos del operador, funcionarios y personal de vigilancia que son
sobornados o amenazados con hacer la vista a un lado o con una participacion active. Esta técnica se
caracteriza por la apertura y cierre lento de valvulas para generar pequefios cambios de presion, el uso
de mangueras mds largas para extraer producto del ducto, el robo de cantidades menores durante
periodos mas largos, el Mantenimiento de la tasa de robo por debajo del nivel de precision del medidor
de flujo y el robo simultaneo desde multiples ubicaciones a lo largo de la tuberia. Estas extracciones
lentas de tasa baja de flujo producen variaciones de presion muy pequeiias que pueden asemejarse a
ruido operativo normal.

Una tendencia emergente en este tipo de robo es el uso de valvulas operadas remotamente con ladrones
adoptando un enfoque mas indirecto con la apertura y cierre de valvulas de robo de forma remota (ver
Figura 2). En Costa Rica, se reportd una operacion que implicaba un circuito electronico con un relé
alimentado por una bateria de motocicleta (véase la Figura 3). Las valvulas operadas remotamente
suelen crear firmas distintivas pero sutiles que el hardware de adquisicion de datos de alta frecuencia
puede detectar, especialmente cuando se combinan con el reconocimiento de patrones de la revision de
analisis offline.

Figura 2: Punto de toma operado por bateria
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Figura 3: Bateria de motocicleta que alimenta el relé

Investigaciones recientes sugieren que la apertura y cierre lento de valvulas y el robo de bajo volumen
de producto son las dos tacticas mas comunes usadas por los ladrones pero solo el 50% de los operadores
de ductos usan una combinacion de métodos en sus sistemas de deteccion de robos.! Esto refuerza la
importancia de un monitoreo computacional de ductos (CPM) multi método de tuberias, que analiza
tanto la onda de presion negativa como el desbalance de flujo.

4. Tecnologia y casos de estudios recientes

La tecnologia de deteccion de fugas y robos puede ser usada con diferentes algoritmos de software
que usan elementos de ambos métodos, balance de volumen y onda de presion negativa (NPW por sus
siglas en ingles). Estos son la llave para proveer a los operadores de ductos con datos relevantes y
alertas en el evento de una fuga o un robo. Estas soluciones de software deben combinarse con
hardware ya sea fijo o portatil para que las soluciones en linea y los analisis fuera de linea realizados
por Ingenieros permitan un andlisis confiable, rapido y con precision.

Los siguientes estudios de caso representan ejemplos recientes de como se ha frenado el robo en
América Latina mediante una combinacion de hardware, software y analisis offline por ingenieros
humanos.

4.1 Caso de estudio 1: Detectando actividad de robo en modo de intentar ocultarse
El ducto de un cliente estuvo expuesta a un incremento en la actividad de robo, con ladrones que
continuamente retornaban para extraer mas producto.

Para localizar las ubicaciones de robos, fueron instalados en el ducto instrumentos de hardware,

Comunicaciones usando 4G y radio, unidades de adquisicion de datos (Figura 4) y sensores de presion
(Figura 5).
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Para evitar la deteccion, muchos puntos de tomas eran subterraneos y permanecian ocultos por largos
periodos de tiempo debido a las medidas que los ladrones tomaban para ocultar sus actividades. (Figura
6).

En algunos casos, se acoplaron mangueras largas a la tuberia (Figura 7), lo cual es una caracteristica
tipica del enfoque de intentar permanecer oculto. Estas condiciones producian perturbaciones de
presion muy pequeias, requiriendo software multi método y analisis fuera de linea para identificar el
comportamiento exacto de la toma ilegal.

Figura 4: Enlaces de radio 4G instalados en la tuberia del cliente

Figura 5: Transmisor de presion instalado en la tuberia del cliente
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Figura 6: Un punto de extraccion subterraneo descubierto en Costa Rica

Figura 7: Una manguera larga que se aleja del punto de extraccion

Una combinacion de software y analisis fuera de linea ejecutado por ingenieros entrenados identifico
casos de perforacion en la pared de la tuberia cuando los ladrones extrajeron producto para comprobar
si habia diésel en la tuberia (véase la Figura 8). Las figuras 9 y 10 demuestran que incluso el enfoque
oculto de "intentar y permanecer" en el robo de ductos conlleva un riesgo de fugas y roturas en el ducto,
lo que puede tener impactos devastadores en la zona circundante. En total, se han detectado y localizado
mas de 1.569 incidentes de robo en seis segmentos del oleoducto del cliente desde 2017, con mas de
450 puntos de intervencion localizados para poder realizar las reparaciones necesarias. Los eventos se
realizaban con gran precision, a menudo a solo pocos metros del otro punto, a pesar del terreno complejo
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Figura 8: Un evento de robo cuando la caida de presion indica perforacion y comprobacion del tipo de
producto
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Figura 10: Incendio forestal como resultado de un robo de oleoducto que provoco fugas que escalaron
hasta convertirse en un incendio

4.2 Caso de estudio 2: Analisis de datos fuera de linea
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Una empresa de transporte de hidrocarburos de América Latina experimento actividad de robo durante
diversas condiciones operativas a lo largo de su red de 560 km de ductos.

La instalacion de hardware de unidades de adquisicidon de datos de alta velocidad en tres tuberias dentro
de la red se combiné con andlisis fuera de linea realizados por ingenieros capacitados.

Utilizando el método de onda de presion negativa, se analizaron los datos obtenidos a través de las
unidades de adquisicion de datos con el fin de identificar ubicaciones de robo con error de pocos metros.
La combinacion de alta frecuencia de muestreo y el filtrado de sefiales permitio al sistema diferenciar
las perturbaciones relacionadas con el robo de los transitorios operativos.

Al igual que en la seccion 4.1, la actividad de robo aqui fue ejemplar del enfoque de intentar y
permanecer oculto. Para ocultar sus actividades, los ladrones intervenian durante los tramites o poco
después de que las operaciones del oleoducto se reanudaran tras un cierre temporal. Los ladrones
también realizaban sus actividades en secciones selvaticas y poco pobladas del ducto para evitar ser
detectados, en algunos casos cavando tlneles y zanjas en la selva tropical para ocultar la ruta de las
mangueras de robo y los tanques que almacenaban su producto robado.

Se detectaron multiples eventos de robo durante condiciones de flujo dinamico y estatico, a pesar de
que la tuberia atraviesa un terreno complicado y presenta cambios considerables de elevacion.

5. Avances en la deteccion de robos

El problema del robo de oleoductos es multidimensional. A medida que los ladrones avanzan en sus
operaciones, utilizando equipos y técnicas para pasar desapercibidos, la tecnologia de deteccion de
robos desempefa un papel crucial para garantizar que los operadores de ductos avancen mas rapido que
el aumento de la tecnologia de robo en América Latina.

5.1 Combinacion de hardware y software

Para una proteccion extra, un solo elemento puede no ser suficiente. El hardware y el software pueden
combinar multiples métodos al combinar tecnologia e instrumentacion para ofrecer un enfoque mas
completo en la lucha contra la deteccion de robos.

5.1.1 Hardware

Figura 11: Ejemplos de hardware no intrusivo (izquierda) y registradores de datos alimentados por
bateria (derecha) para deteccion de actividades de robo

Opciones de hardware como los registradores de datos alimentados por bateria pueden conectarse en

puntos de conexion existentes en la tuberia y, al ser pequenos, pueden pasar desapercibidos para los
ladrones. La instrumentacion de hardware no intrusiva con sensores de presion integrados también
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puede proporcionar datos de medicion en tiempo real sin necesidad de conectarse de forma intrusive a
puntos de conexion existentes o nuevos (Figura 11).

Para detectar fugas y robos muy pequefios, los avances recientes en hardware no intrusivo incluyen
unidades de adquisicion de datos de alta frecuencia (Figura 12), por lo que se puede detectar actividad
de robo que implica robar volumenes pequefios de productos y la apertura y cierre lento de las valvulas
con las que roban. Los datos pueden entonces adquirirse y analizarse a una frecuencia superior a la tasa
de muestreo tipica de cinco segundos de la adquisicion de datos de un sistema de control supervisado
(SCADA) (Figura 13). El muestreo de alta frecuencia permite detectar pequefias ondas de presion
negativa generadas por acciones sutiles de robo, como aperturas lentas de valvulas o tomas operadas
remotamente.

k ¥
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Figura 12: Instrumentacion de hardware que registra una muestra de datos de un evento de fuga

Figura 13: Datos SCADA del mismo evento de fuga que en la Figura 11

Para zonas remotas de América Latina, como la selva amazoénica, donde el acceso es limitado, algunos
equipos de deteccion de robos pueden alimentarse con energia edlica y solar sin interrupciones.
También hay disponibilidad de unidades de adquisicion de datos alimentadas por bateria, algunas lo
suficientemente pequefias como para pasar desapercibidas para los ladrones de ductos que operan en
las cercanias, instaldndose en puntos de valvulas de la tuberia, subterraneas u otros puntos estratégicos
a lo largo de la ruta

El GPS interno del hardware de deteccion de robos alimentado por bateria adquiere una ubicacion
precisa y un bloqueo temporal mientras la unidad se transporta al lugar. Algunos dispositivos incluso
pueden seguir recopilando datos hasta 21 dias y han sido fundamentales para frenar actividades de
robo.'*13

5.1.2 Software

Debido a los crecientes desafios que afectan a América Latina, el software que tiene la capacidad de
realizar analisis multi método a la vez que apoya el cumplimiento con estandares como RP API 1130y
ASME B31.4 sera crucial para detectar robos en diversas condiciones operativas.
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Cuando se forma una nueva fuga, una onda de presion negativa se propaga en ambas direcciones del
ducto. El software avanzado puede utilizar la técnica de onda de presion negativa para observar las
ondas que viajan a través del fluido. La magnitud de la caida de presion y el tiempo que tarda la onda
de presion en llegar hasta los medidores determinan el tamafio y la ubicacion de la fuga. Tres algoritmos
integrales filtran el ruido del proceso y la interferencia proveniente de los datos de presion para crear
un mapa tridimensional detallado. Este mapa permite al sistema diferenciar claramente los verdaderos
eventos de fuga/robo de los cambios de presion causados por operaciones transitorias y declarar eventos
de pérdida de contencion de forma rapida y confiable.

Adicionalmente, algoritmos con balance de flujo inteligente pueden comparar las lecturas de flujo de
entrada y salida para detectar actividad de robos nuevos y existentes, asi como extraccion intermitente
y continua que asegura que se detecten extracciones rapidas y graduales con estimaciones precisas de
localizacion. Combinado con el elemento de presién negativa, los eventos de fuga o robo genuinos
pueden separarse de los transitorios operativos, de modo que los operadores obtienen una deteccién
mas rapida, una localizacion mas precisa y una menor cantidad de falsas alarmas en una variedad de
condiciones de la tuberia.

La relevancia de las capacidades de software se evidencia cuando se trasladan del plano tedrico a la
operacion practica. No se trata tinicamente de optimizar el control de la red, sino de contar con un
sistema confiable que permita diferenciar con precision entre eventos operativos normales y fugas o
extracciones ilicitas. En escenarios complejos, donde la continuidad del servicio y la seguridad
ambiental son criticas, el software deja de ser una herramienta opcional y se convierte en un componente
indispensable para garantizar la integridad de los ductos y la confianza en la operacion.

La red de 8.829 km de oleoductos submarinos, plantas de procesamiento, plataformas y terminales de
recepcion de un cliente requeria software de simulacion para poder ejecutar su compleja red con
confianza y fiabilidad. Debido que las mediciones submarinas suelen ser mas dificiles de capturar que
en redes de oleoductos a nivel de tierra, las funciones de simulacion eran esenciales para garantizar
las operaciones seguras y rentables de la red.

En conjunto con otros modulos del software propietario de simulacion, se instaldo un médulo de
gestion de datos para el cliente, que conectaba todos sus sistemas de aplicaciones y sistemas de
control, por ejemplo SCADA/DCS. Este modulo recopila datos en tiempo real y simulados a
intervalos configurables.

Se instalé un modulo del sistema de deteccion de fugas para el cliente, que calcula continuamente el
balance de volumen de la tuberia para monitorizar fugas. Utiliza la siguiente ecuacion:

Balance de volumen=(Qin-Qout)-A inventario

Un sistema de deteccion de fugas que cubra las porciones de una tuberia que viajan bajo el agua es
vital para garantizar la seguridad del medio ambiente y de las personas
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Figura 14: Una parte terrestre del gasoducto del cliente
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Figura 15: Un ejemplo de la interfaz grafica del software de simulacion

5.1.3 Analisis humano

A medida que surgen nuevas técnicas de robo, combinar soluciones de hardware y software basadas en
métodos de monitorizacion computacional de tuberias (CPM) con el andlisis experto offline de
ingenieros especializados puede contribuir a un sistema de deteccion de robos altamente sensible que
detecte actividades sofisticadas de robo (véanse las Figuras 13 y 14).
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Figura 16: Datos de presion al inicio de un robo de tuberia bajo condiciones estaticas detectados por
ingenieros capacitados. La presion baja durante varias horas mientras los ladrones extraen el producto
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Figura 17: Una vista de las sefiales de presion de un robo en condiciones de flujo detectadas por
ingenieros formados

El analisis humano es capaz de localizar un lugar de robo a menos de 5-19 metros de un punto real de
extraccion y pérdidas de producto tan pequefias como el 0,1% del caudal nominal tanto en condiciones
estaticas como en condiciones de operacion dindmica.

6. Conclusiones

Este documento aborda el aumento del robo de combustible en América Latina y los riesgos que
supone para la integridad y seguridad de los oleoductos. A medida que desafios como el aumento de
los precios del combustible, la desigualdad de riqueza y la corrupcion contintian afectando a la region,
la instrumentacion de hardware, el software multi método y el elemento afiadido de andlisis offline
por ingenieros formados seguiran siendo cruciales para detectar tanto actividades de robo abiertas
como ocultas y responder antes de que la integridad de la tuberia se vea comprometida atin mas.
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Titulo y lugar de estudio: Ingeniera Electronica, Universidad del Valle, Colombia

Trayectoria: Ingeniera Electronica con mas de 20 afios de experiencia especializada en instrumentacion
y control para los sectores de energia y petréleo y gas y con solidos conocimiento en sistemas de
deteccion de fugas y robos. En los ultimos diez afios, he trabajado como ingeniera de Ventas y Soporte
Técnico para Atmos International en America Latina, ofreciendo soluciones innovadoras de deteccion
de fugas y robos, simulacion hidraulica para ductos y abordando desafios criticos del mercado.

Puesto actual. Ingeniera de Ventas y Soporte de America Latina
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